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SUA CONTA GOOGLE E DA
PREFEITURA, NAO SUA!

A conta @joinville.sc.gov.br € um recurso publico.
Nao a use para cadastros pessoais, servicos de
streaming, compras online ou qualquer finalidade
particular. Quando vocé se desligar, a conta sera
desativada e tudo que estiver salvo apenas nela,
ficara para tras. Guarde seus arquivos pessoais na
sua conta particular.
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COMPARTILHAMENTO
CONSCIENTE NO GOOGLE DRIVE

Antes de compartilhar um documento, pense: essa
pessoa realmente precisa editar, ou sO precisa
visualizar? Compartilhar com permissao de edicao
para quem sO precisa ler abre risco de alteracoes
acidentais ou indevidas. Use sempre a permissao
minima necessaria e nunca compartilhe com
"qualquer pessoa com o link" documentos que
contenham dados do pessoais.
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SUA SENHA E SUA ASSINATURA

Senha é como RG: pessoal e intransferivel.
Nunca compartilhe com terceiros, nem mesmo
colegas. Troque sempre que solicitado, use
letras, numeros e simbolos, e nunca repita a
mesma senha em sistemas diferentes. Se
alguém usar sua senha para fazer algo
irregular, a responsabilidade é sua.
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BLOQUEIE E DESLIGUE
ANTES DE SAIR

Ao se ausentar da mesa, mesmo que por
poucos minutos, bloqueie o computador. Ao
encerrar o0 expediente, desligue. Um
computador desbloqueado € uma porta aberta:
qualquer pessoa pode acessar seus sistemas,
seus arquivos e agir em seu nome.
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WI-FI GRATUITO E SISTEMAS
CORPORATIVOS NAO COMBINAM

Redes abertas (shoppings, cafés, aeroportos)
nao sao seguras. Nunca acesse sistemas da
Prefeitura, e-mail institucional ou internet
banking pelo wi-fi de terceiros/gratuitas. Use
somente a rede da Prefeitura ou, se
necessario, os dados moveis do seu celular.
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CUIDADO COM E-MAILS
SUSPEITOS

Antes de clicar em qualquer link ou abrir
anexo, pergunte-se: eu esperava esse e-mail?
O remetente é quem diz ser? Phishing
(mensagem fraudulenta) é a porta de entrada
mais comum para ataques. Em caso de duvida,
nao clique, acione a Tl.
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SEU E-MAIL FUNCIONAL E
INSTITUCIONAL

O e-mail da Prefeitura é para assuntos do servico
publico, para uso corporativo. Nao use Gmail,
Hotmail ou Yahoo para tratar de assuntos do
trabalho e nao use o e-mail institucional para
cadastros pessoais, compras ou redes sociais.
Misturar os dois aumenta o risco de incidentes de
vazamento de dados para todos.
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NAO INSTALE PROGRAMAS
SEM AUTORIZACAO

Baixar programas, extensoes ou aplicativos
nao autorizados pode introduzir virus e
brechas no sistema. Qualquer necessidade de
instalacao deve passar pela equipe de TI.
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DADOS DO CIDADAO SAO SUA
RESPONSABILIDADE

Ao acessar informacoes pessoais de cidadaos
nos sistemas da Prefeitura, vocé assume
responsabilidade pelo sigilo desses dados.
Nao compartilhe, nao imprima, nao fotografe a
tela, nao utilize para finalidade diversa. A LGPD
vale para o servidor também.
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PROCESSO DE COMUNICAGAO
INTERNA NO SEI NAO E REPOSITORIO

O processo de comunicacao interna serve apenas
para contatos pontuais entre unidades. Usa-lo para
guardar documentos digitalizados no SEI é indevido e
perigoso: por ser acessivel a qualquer servidor,
expoe dados pessoais sem controle de acesso. Utilize
o processo adequado formalizado no Escritério de
Processos. Se sua unidade nao tem o fluxo mapeado,
solicite orientacao, nao improvise.
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