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Por que esta cartilha existe?

Esta cartilha € uma acdo educativa derivada da Instrucdo
Normativa n° 228/2025 da Secretaria de Administracao e
Planejamento, que regulamenta o uso da Inteligéncia Artificial
no Municipio de Joinville.

Enquanto a IN estabelece as regras oficiais e obrigatorias, este
material oferece explicacdes praticas e acessiveis para o dia a
dia do agente publico.

O objetivo é garantir que a tecnologia seja utilizada de forma
ética, segura e eficiente, respeitando a Lei Geral de Protecdo de
Dados (LGPD), os principios da Administracdo Publica e a
Estratégia Brasileira de Inteligéncia Artificial (EBIA).

Além de estabelecer normas, buscamos demonstrar que a IA
pode ser uma grande aliada da gestdao publica quando usada
com responsabilidade e consciéncia.
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O que é Inteligencia Artificial?

A Inteligéncia Artificial € wum sistema computacional
desenvolvido para aprender com dados e auxiliar na realizagao
de tarefas que normalmente exigiriam esforco humano. Na
pratica, ela pode analisar informacdes, pr_OduZir
recomendagdes, organizar relatérios e gerar conteddos |
textuais. |

IA Generativa: |
Capaz de criar novos conteados = _

é como rascunhos de documentos,  \ | || //
resumos, imagens ou codigos de
programacao.

Algoritmos:

Conjuntos de instrucoes légicas e
matematicas que orientam o
sistema em suas tarefas.

Supervisao Humana:

Todo material gerado precisa ser
revisado e validado por um
servidor antes do uso oficial.
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Cuidados essenciais no uso da IA

Riscos a Evitar

‘ Vieses Discriminatorios:
Quando o sistema reproduz

preconceitos ou exclusdes

presentes nos dados de
treinamento.
‘ Alucinac¢es da IA:
Situagbes em que a IA

apresenta informacdes
incorretas como se fossem
verdadeiras.

Importante: Quando houver
necessidade de trabalhar com
dados, deve-se priorizar
técnicas de anonimizacao, ou
seja, a retirada ou modificagao
de identificadores que possam
expor pessoas.

Dados Sensiveis

Certos dados merecem
cuidado especial e devem
ser evitados em ferramentas
de IA Generativa:

e Dados de saude;

e Origem racial ou étnica;

e Orientacdo sexual;

e Opinides  politicas e
sindicais;

e CPF, RG e outros
identificadores;

e Dados de criancas e
adolescentes.
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Técnicas de pseudonimizacao e anonimizacao de
dados pessoais

Sempre que for estritamente necessario processar dados que
contenham informacdes pessoais, 0 agente publico deve
aplicar técnicas de protecdo para reduzir o risco de
identificacao, respeitando a LGPD.

Mascaramento

Substituicdo de identificadores por caracteres

geneéricos ou ficticios.
Exemplo: Trocar o numero de um documento ‘
real por XXXXXX.XXX-XX ou um e-mail por e >

usuario@dominio.com em vez do endereco
verdadeiro.

Generalizagao

Uso de categorias amplas em vez de dados
especificos para agrupar informacdes e evitar a
identificacao individual.

Exemplo: Informar apenas a faixa etaria (ex:
30-39 anos) em vez da idade exata, ou a regiao
(ex: Sudeste) em vez da cidade.

Supressao

S
Remoc¢do completa dos identificadores diretos
do conjunto de dados antes de serem
inseridos nas ferramentas.

Exemplo: Excluir colunas inteiras (como

“Nome” ou “Telefone”) de um relatério antes
de usa-lo para analise na IA.
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Pseudonimizacao

Substituicdo de um identificador por um
coédigo, chave ou referéncia indireta
(pseuddnimo).

Atencao: O dado continua sendo pessoal,
pois a chave de decodificacdo ainda existe
e € mantida separadamente em ambiente
seguro.

Exemplo: O nome "Maria Silva" é
substituido pelo cdédigo A1B2C3DA4.
Apenas o controlador dos dados, que
guarda a relacao entre "Maria Silva" e
"A1B2C3D4" em um local seguro, pode
reverter o processo.

Agregacao

Apresentacdo dos dados de forma
estatistica, resumida e combinada,
focando no grupo, nao no individuo.
Exemplo: Apresentar a Meédia de
Atendimentos no Setor X em um més, em GBS
vez do registro individual de cada
atendimento.

Lembrete de Conformidade:

Priorizar essas técnicas € uma medida apropriada de
minimizacao de dados , conforme exigido pela LGPD.
Lembre-se de que nao é recomendado inserir dados
sensiveis ou identificadores (como CPF, RG, dados de saude,
ou de criancas) nas ferramentas de IA Generativa
autorizadas.
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Principios do uso da IA na Administracao Publica

N Legalidade

Atuar sempre dentro dos limites estabelecidos pela
lei e pelas normativas institucionais.

Moralidade
Agir com ética, boa-fé e respeito aos valores da

sociedade.

Eficiéncia
Buscar resultados com qualidade, produtividade e
economia de recursos.

Impessoalidade
Garantir  tratamento igualitario e evitar

discriminacBes ou favorecimentos.

Publicidade
Assegurar transparéncia nas ac¢odes, inclusive no uso

de ferramentas tecnoldgicas.

A Protecao de Dados
@ Respeitar a LGPD e garantir seguranca cibernética
J em todas as operacdes.

Transparéncia obrigatdria:
Todo documento que conte com auxilio de IA deve trazer indicacao
clara disso, como em nota de rodapé ou secao especifica do
relatério.
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Ferramentas autorizadas e seus usos

No momento, estdo autorizadas duas ferramentas vinculadas a
conta institucional da Prefeitura de Joinville, ambas do Google.

Gemini

Ferramenta para Tarefas
Textuais e Analiticas;
Elaborar minutas de
documentos;

Revisar e traduzir textos nao
sigilosos;

Criar resumos e sinteses;
Apoiar pesquisas normativas
e doutrinarias;

Auxiliar em férmulas e
funcdes de planilhas;
Analisar e conferir dados;
Automatizar processos
repetitivos;

Criar conteudos de apoio.

m NotebookLM

Ferramenta para Analise e
Sintese Documental;

Analise e  sintese de
documentos publicos;
Pesquisa em base de dados

fechada  (apenas  dados
apresentados);

Organizacao de relatérios e
cronogramas,;

Analises comparativas de
informacdes;

Consolidacdao de multiplas
fontes.

Lembre-se: Em todos os casos, os resultados devem ser revisados

e adaptados ao contexto institucional.
E recomendada a ndo insercdo de dados sensiveis. E vedado
elaborar pareceres técnicos ou juridicos definitivos, ou produzir
atos administrativos sem a devida supervisao humana e a
validacao da area competente.
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Por que NAO é recomendado o uso de ferramentas de
IA gratuita para tratar dados internos do Municipio de

Joinville?

Falta de Garantias de Privacidade
e Confidencialidade

Politica de Dados Ambigua ou
Inexistente: Servicos de |A gratuitos
geralmente tém modelos de
negdcios que dependem do uso (e,
em alguns casos, da retencao) dos
dados que vocé insere. As politicas
de privacidade podem ser vagas ou
explicitamente indicar que os dados
que vocé carrega podem ser usados
para treinar e melhorar o modelo
de IA deles.

Exposicao a Terceiros: Se seus
documentos de  planejamento
estratégico, detalhes financeiros, ou
informacdes de municipes forem
inseridos nessas ferramentas, vocé
esta, de fato, enviando-os para um
servidor de terceiros com pouca ou
nenhuma garantia de como eles
serdo tratados ou quem mais tera
acesso a eles.
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Risco de Violacao de
Conformidade (Compliance)
Regulamentac¢Bes de Dados: O
Municipio precisa cumprir a
LGPD (Lei Geral de Protecao
de Dados) no Brasil. Essa lei

exige que o  Municipio
mantenha o controle sobre os
dados e garanta que os
provedores de servigos

tenham as protecdes e
contratos adequados.

Termos de
Inadequados: Ferramentas
gratuitas nao oferecem
Acordos de Nivel de Servico
(SLA) ou Adendos de
Processamento de Dados
(DPA) que sdo obrigatorios
para comprovar a
conformidade legal do
tratamento de dados.

Servico
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Seguranca e Infraestrutura

Desconhecida

Criptografia e Acesso: Nao
ha como garantir o nivel de
criptografia em transito ou
em repouso dos seus
dados nos  servidores
gratuitos. Vocé nao tem
visibilidade sobre quem
pode acessar esses dados
ou quais medidas de
seguranca foram
implementadas (como
firewalls, monitoramento
de intrusao, etc.).

Vulnerabilidades: Os
servicos gratuitos podem
nao ter 0SS mMesmos
recursos de seguranca de
nivel empresarial que as
plataformas pagas,
deixando os dados mais
vulneraveis a  ataques
cibernéticos ou falhas de
sistema.

Falta de
Suporte
Nenhuma Responsabilidade: Em caso
de uma violacao de dados, a empresa
de IA gratuita nao tera
responsabilidade legal ou contratual
perante 0 Municipio. A
responsabilidade pela exposicdao de
dados corporativos recaira
exclusivamente sobre a
Administracdo Publica Municipal.

Responsabilidade e

Suporte e Recuperagao: Servigos
gratuitos ndo oferecem suporte
técnico ou processos de recuperagao
de desastres garantidos, o que pode
ser critico se houver uma interrupcdo
ou perda de dados.

Em resumo, utilizar ferramentas
de IA gratuitas com dados
corporativos €é um risco de
seguranca e conformidade que a
maioria das organiza¢ées nao pode
se dar ao luxo de correr. E uma
troca arriscada de conveniéncia
por controle e confidencialidade.
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Protecao de dados e informacoes

A protecdo de dados € um dos pilares fundamentais desta
normativa.

Dados pessoais, sensiveis, sigilosos ou estratégicos merecem
atencdo especial e devem ser evitados ou minimizados.

As ferramentas autorizadas - Gemini e NotebookLM - estdo
cobertas por um contrato com niveis de seguranca
determinados.

Contudo, a minimizacdo de dados utilizados é medida
apropriada, em conformidade com o principio da necessidade,
previsto na LGPD.

Avaliar a Necessidade
Questione se é realmente necessario usar determinado
dado na ferramenta de IA.

Garantir Seguranca
Adote medidas de prevencado contra acessos indevidos
e ataques cibernéticos.

Em Caso de Duvida
Evite a insercao de informacdes sensiveis e consulte a
Secretaria responsavel.

Aplicar Anonimizacgao
Sempre que possivel, remova ou modifique
identificadores que possam expor pessoas.
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Responsabilidade e prestacao de contas

O uso da IA é sempre uma responsabilidade humana.

Revisar
Analise integralmente os conteudos gerados pela IA.

Validar
Confirme a precisao e adequacdo das informacdes.

Aplicar Principios
Assegure conformidade com principios éticos e legais.

Responder
Assuma responsabilidade por eventuais falhas ou erros.

@ 00
&2 o(oo|g
Ojim|g
Papel do Agente Publico Papel da SAP
Cabe ao agente publico A Secretaria de Administracao e
revisar, validar, aplicar os Planejamento monitora a
principios éticos e legais, e utilizacdo, autoriza novas
responder por eventuais solucdes, audita praticas e zela
falhas no uso da IA. pela conformidade com a LGPD.
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Como agir em caso de incidentes?

Em situacdes de risco, a comunicacao imediata é
essencial.

Devem ser tratados como incidentes:

Conteudos Inadequados: Falhas de Seguranca:
Geracao de conteudos Qualquer suspeita de
discriminatorios, vazamento de informacgdes ou
preconceituosos ou que violem acesso indevido.

principios éticos.

Uso Indevido: Resultados Imprecisos:
Utilizacdo das ferramentas em Informacgdes incorretas que
desacordo com as orientacdes possam causar prejuizos a
estabelecidas. Administracdo ou a sociedade.

Identifique o

Incidente
Reconheca
imediatamente
situacBes de risco ou Reporte a SAP
inadequacao Comunique ao canal
designado pela
Secretaria de Medidas Corretivas
Administracao e Aguarde e colabore com
Planejamento as a¢des preventivas e

corretivas adotadas
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Capacitacao e aprendizado continuo

Nenhum servidor podera utilizar ferramentas de IA sem antes
passar por capacitacao adequada.

As Secretarias e Orgdos que optarem pela contratacdo ou
implementacdo de ferramentas especificas de IA ficam
obrigados a promover treinamento apropriado.

Conteudo dos treinamentos

e Funcionamento basico das
ferramentas;

e Protecdao de dados pessoais e LGPD;

e Prevencdo de vieses discriminatorios;

» Medidas de seguranca cibernética;

e Supervisao humana e
responsabilidade;

e Transparéncia e prestacao de contas.

Essencial:
A IA deve ser vista como uma aliada, e nao como
substituta do trabalho humano. A capacitacao
garante que todos compreendam essa perspectiva.
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Como otimizar o uso de ferramentas de IA Generativa?

Antes é preciso conhecer alguns termos e jargoes de IA
Generativa.

Prompt: Instrucdo que vocé da a IA (pergunta ou pedido).

Modelos: sistemas treinados em grandes volumes de dados
(textos, imagens, audios) para estabelecer relacionamentos
entre conceitos, utilizados como motor para a IA Generativa.

Chatbot: aplicacdao de conversa que usa um modelo para
dialogar com vocé.

Alucinagao: quando a IA gera informacdes erradas, inventadas
ou sem fonte confiavel (inclusive as fontes podem ser
inventadas, sempre confiral).

Deep Research (Pesquisa Profunda): ferramenta que realiza
buscas em conteddos abertos na internet, 1&, resume diversas
fontes automaticamente e cria um relatério detalhado.

Large Language Model (LLM): inteligéncia artificial treinada
em vastos volumes de texto para compreender, gerar e
interagir com a linguagem humana de forma coerente e
contextual.

Obs.: As dicas apresentadas a seguir, foram baseadas no Guia Prdtico de Prompt do Governo Federal
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/inteligencia-artificial-
1/publicacoes/guia-pratico-de-prompt-e-pesquisa-com-ia-para-servidores-publicos/
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Agora vamos aprender a construir prompts eficazes...

Imagine a IA como um assistente.

Para que ela atenda as suas necessidades, o prompt é

essencial, ele é a instrugcdo, comando ou pergunta que vocé
faz.

Desenvolver prompts eficazes é uma habilidade que se
aprimora com a pratica e a interacdo continua, permitindo
um entendimento pratico do funcionamento da IA.

te
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Passo a passo para construir um prompt otimizado

Forneca contexto

Quanto mais informacdes relevantes
vocé der a IA, melhor ela entendera sua
necessidade e mais precisa sera a
resposta.

Exemplo: "Redija um e-mail formal solicitando um parecer
técnico/juridico sobre a viabilidade de digitalizar totalmente o
processo de solicitacdo de alvara de funcionamento. A solicitagcao
deve considerar os limites previstos na Lei Geral de Protecdo de
Dados (LGPD) e a legislacdo municipal sobre a desburocratizacao.
A duvida surgiu ap6s uma anadlise interna que apontou a
morosidade do processo atual."

Seja claro e especifico

Evite ambiguidades e seja exato no que vocé quer. Tenha uma
visdo precisa do resultado desejado e dos critérios para avaliar a
qualidade da resposta. Um objetivo bem definido é fundamental
para criar prompts direcionados e eficazes.

Exemplo: "Resuma os 5 principais pontos da Lei de Licitacbes e
Contratos n°® 14.133/2021 em linguagem simples."
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Defina o papel da IA (Persona)

Atribua um papel especifico ao
modelo (por exemplo,
"Coordenador de um projeto").
Isso direciona a IA a adotar um
estilo, vocabulario e dominio de
conhecimento adequados a
persona, tornando as respostas
mais relevantes e alinhadas as
suas expectativas.

Exemplo: "Vocé é um especialista em politicas publicas com foco
em assisténcia social. Elabore uma breve manifestacdo, em
linguagem clara e objetiva, explicando os principais impactos
sociais esperados com a implementacdo de um novo centro de
atendimento do CRAS em uma regiao de alta vulnerabilidade.
Considere indicadores como acesso a servicos, fortalecimento de
vinculos familiares e inclusao produtiva."

Prefeitura de
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Indique o formato da resposta

Especifigue como vocé quer
receber a informacdo: |lista,
tabela, paragrafos, topicos, etc.

Exemplo: "Apresente em
formato de tabela as principais
diferencas entre pregao

eletrénico e pregdo presencial
conforme 0 decreto n°
10.024/2019."
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Determine o tom e o estilo

Especifique se a resposta deve ser formal, informal, técnica,
simples ou persuasiva.

Exemplo: "Crie uma explicacao clara e objetiva, em linguagem
simples e acessivel, sobre como os cidadaos podem solicitar a
segunda via do CPF, voltada para o publico em geral. O tom
deve ser formal, mas acolhedor, evitando termos técnicos e
juridiqués. O estilo deve ser informativo e direto, com frases
curtas e faceis de entender."

Importante: Para que o prompt seja eficaz, o documento
oficial com as novas diretrizes de seguranca digital deve ser
anexado no momento da solicitacdo. Sem ele, a IA gerara
um texto genérico, que pode conter informacgoes
incorretas.
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Refine e aperfeicoe (melhore aos poucos)

E raro o primeiro prompt gerar o resultado ideal. Por isso, use a
resposta da IA como ponto de partida para refinar seu pedido.

Dica: Se a |A entregar algo muito extenso, vocé pode pedir:
"Resuma a resposta anterior em trés frases." Ou, se faltar um
detalhe, solicite: "Otimo, agora detalhe mais sobre o aspecto X."

Divida tarefas complexas em etapas menores

Se sua solicitacao for muito grande ou complexa, a IA pode ter
dificuldade em aborda-la com a profundidade e precisao
desejadas. Em vez de pedir tudo de uma vez, divida a tarefa em
partes menores e mais gerenciaveis, solicitando cada uma
sequencialmente.

Melhores Respostas: A IA tende a fornecer respostas mais
focadas e detalhadas para solicita¢cdes especificas.

Maior Controle: Vocé pode revisar e ajustar cada etapa antes
de prosseguir,

Correcao de Rumo: Se a IA desviar, &€ mais facil corrigir o curso
em uma etapa pequena do que em um resultado complexo.

Revisao Humana

Sempre leia antes de usar! Mesmo quando
um texto gerado por Inteligéncia Artificial
parece correto, ele pode conter
informacdes imprecisas, genéricas ou
incorretas, fenbmeno conhecido como
alucinacgao. Por isso, a revisdo humana é
indispensavel.
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Informacgdes Importantes:

O Servico Publico do Municipio de Joinville vem se adequando
as novas tecnologias e as novas regulamentacdes, como a Lei
Geral de Protecdo de Dados, o Estatuto da Crianca e do
Adolescente Digital e esta na expectativa da legislacdo que
regulamenta a Inteligéncia Artificial no ambito federal.

Ato continuo, existem algumas normas importantes sobre o
tema no ambito municipal:

e Decreto n®44.844/2021 - Regulamenta a LGPD no Municipio
de Joinville;

e Decreto n®46.169/2022 - Institui o Comité Municipal de
Protecdo de Dados;

e Decreto n®48.597/2022 - Nomeia o Encarregado de
Tratamento de Dados;

e Decreto n®55.380/2023 - Regula o compartilhamento de
dados entre a Administracdao Publica Direta e Indireta do
Municipio de Joinville;

e Instrucdo Normativa n°® 228/2025, da Secretaria de
Administracdo e Planejamento - Estabelece diretrizes para
0 uso responsavel de Inteligéncia Artificial.

Em caso de duvidas sobre o assunto, ou até mesmo
se vocé identificar alguma situacao de incidentes
com dados pessoais, vocé podera entrar em
contato com a Area de Protecdo de Dados da
Secretaria de Administracao e Planejamento,
através do e-mail:

ia@joinville.sc.gov.br
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Um passo rumo a modernizagao responsavel

A adocao da Inteligéncia Artificial marca
um passo importante na modernizagao
da Administracao Publica de Joinville.

Se usada com responsabilidade,
transparéncia e ética, a IA pode elevar a
qualidade dos servicos prestados a
populacdao, aumentar a eficiéncia
administrativa e promover a inovacao
no setor publico.

Mais do que uma ferramenta
tecnologica, a IA deve ser tratada
COmMO um recurso que exige
cuidado, supervisao e constante
aprendizado. O agente publico
continua sendo o centro das
decisbes, garantindo que a
tecnologia seja utilizada sempre
em beneficio da sociedade.
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