Lei Geral de Protecao
de Dados Pessoais

Lei Federal n° 13.709/2018

GUIA ORIENTATIVO PARA OS
SERVIDORES PUBLICOS DO MUNICIPIO
DE JOINVILLE
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Este Guia foi desenvolvido com o
intuito de apresentar os pontos
relevantes da Lei Geral de
Protecao de Dados - LGPD,
portanto seu conteudo possui
carater meramente informativo
e nao substitui o
aconselhamento juridico, caso
necessario.

't‘;“l?k Prefeitura de Comité Municipal de
2 Joinville Protecdo de Dados Pessoais




O que é LGPD?

A Lei Geral de Protecao de Dados - LGPD - Lei
Federal n° 13.709/2018, esta vigente, na sua
totalidade, desde agosto de 2021 e estabelece
regras sobre o tratamento (utilizacao) de dados
pessoais de pessoa natural (pessoa fisica), seja
por meios fisicos ou digitais, protegendo os
direitos fundamentais de liberdade,
privacidade e personalidade de qualquer
individuo.

A Lei traz um conjunto de boas praticas/acdes

para a utilizacao responsavel de dados
pessoais em atividades econdmicas.

Essas boas praticas dizem respeito a
capacitacao e mudanca de cultura das equipes
de trabalho, documentos juridicos e seguranca

da informacao.
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Quem deve cumprir a Lei e
qual € a sua importancia?

Todos gue utilizam dados pessoais em
'( atividades econémicas - publicas, privadas e
pessoa fisica quando MEI, profissional

autdbnomo ou liberal - (independente do

“ seu porte) com finalidade economica.

No caso do Poder Puablico, ndo se obtém lucro,
contudo a prestacao do servico ocorre. H3 um
intenso tratamento (utilizacao) de dados
pessoais. Assim, aplica-se a LGPD.

Desta forma, os agentes e servidores
publicos deverao
conhecer e adotar as boas praticas de
protecao e privacidade decorrentes de
sua atividade funcional, preservando os
direitos e garantias dos cidadaos em
estrita conformidade com a Lei.
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O que é Dado Pessoal?

E qualquer informacdo que possa identificar
alguém de forma direta ou indireta. Nome, e-mail,
endereco, RG, CPF, dados de saude, op¢ao sexual,
origem racial, entre outras.

= XC B

Quem é o titular dos dados
pessoais?

E a prépria pessoa natural (fisica), ou
seja, o individuo a quem os dados
pessoais se referem.
Exemplo: servidor publico,
municipe, contribuinte, usuario
do SUS, estudante da Rede
Publica
9
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O que é o tratamento
(utilizacao) de dados?

E tudo que é feito com o dado pessoal da pessoa
natural (fisica) desde a sua coleta até a sua
eliminacao.

Exemplo: Quando um paciente/usuario do Sistema
Unico de Salide vai a uma Unidade Bésica de Satide
da Familia, primeiramente preenche-se uma ficha
de cadastro. Neste momento, sao coletados dados
cadastrais desse paciente, além de outras
informacgdes, como: motivo da consulta, se existe
alergia a algum medicamento. Geralmente, tudo
isso fica armazenado no banco de dados do
Sistema de Saude Municipal. A maneira de
armazenar esses dados pessoais é regulamentado
pela Lei Geral de Protecao de Dados. Nao
esquecendo que em um servico de saude, os dados
pessoais de saude sao classificados como dados

sensiveis.
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A gestao dos dados pessoais, dentro da
Administracao, conforme a LGPD, deve
ter um ciclo de vida definido:
- "\
~ o1-coLetTA  \

/ Obtencdo, recepgéo ou ) 02 - RETENCAO
producado de dados pessoais
independente do meio utilizado Arquivamento ou
(documento em papel e / armazenamento de dados
/ eletrdnico, sistema de pessoais independente
informacao, etc.) - / do meio utilizado
(documento em papel
I— - \ / e eletronico, banco de
\ / dados, arquivo de
aco, etc.)
05 - ELIMINACAO V
Qualquer operagao que
visa apagar ou eliminar
dados pessoais. Esta
fase também 03 - PROCESSAMENTO
contempla descarte ~
. Qualquer operagao que
dos ativos

envolva classificagao,

utilizacao, reproducao,
processamento,

avaliacao ou controle
da informacao,

organizacionais nos
casos necessarios ao
negocio da instituicao.

04 - COMPARTILHAMENTO extragao e
modificacao de
Qualquer operacao que envolva dados
transmissao, distribuicao, pessoais.

comunicacao, transferéncia,
difusao e compartilhamento de
dados pessoais.
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O que sao dados sensiveis?

Sao dados pessoais sobre a origem racial
ou étnica, conviccao religiosa, opiniao
politica, filiacao a sindicato ou a
organizacao de carater religioso,
filosoéfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma
pessoa natural (fisica).

Dados de Criancas e Adolescentes
também sao considerados dados
sensiveis.
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O que a LGPD proibe?
e O compartilhamento de
dados pessoais para outras Q

finalidades, alem daquelas ja -
especificadas para a pessoa

natural (fisica)/titular dos n

dados pessoais.

e A Leiveda expressamente a comunica¢do ou o
uso compartilhado de dados pessoais sensiveis
referentes a salde com o objetivo de obter
vantagem economica, exceto situagdes
especificas.

As situacgoes especificas sao:
o compartilhamento quando
a finalidade é a prestacao de
servicos de saude, de
assisténcia farmacéutica e
de assisténcia a saude,
incluidos os servicos de
diagnoéstico e terapia, em
beneficio dos interesses do
titular, interesse publico ou
execucao de politicas
publicas.
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Os dados pessoais utilizados
precisam estar enquadrados
em uma ou mais hipoteses
autorizativas/bases legais
trazidas pela LGPD:

CONSENTIMENTO

Autorizacao livre, informada e inequivoca
da pessoa natural (fisica)/titular dos dados
pessoais, concordando com o tratamento
de dados para finalidade determinada.
Ex: aceite aos termos de privacidade apos
cadastro de plataforma de e-commerce.

CUMPRIMENTO DE OBRIGACAO
LEGAL OU REGULATORIA

Dados da pessoa natural (fisica) utilizados
por determinacao legal.

EX: exposicao da remuneragao dos

servidores no Portal da Transparéncia, por

exemplo.

EXECUCAO DE POLITICAS PUBLICAS

Justifica a utilizacao de dados pessoais

para formulagao de politicas publicas.

Ex: agendamento de vacinas mediante
prévio cadastro.
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ESTUDOS POR ORGAOS DE PESQUISA
Sem fins lucrativos/ pesquisa de natureza

cientifica, historica, tecnoldgica ou C-
estatistica.
EX: pesquisas sobre determinado i
diagnostico/doenca.

EXECUCAO DE CONTRATOS
Dados pessoais utilizados para
cumprimento de termos contratuais
EX: empresa que imprime 0s carnés
de IPTU, envio de folha de pagamento
dos servidores para o Banco.

EXERCICIO REGULAR DE DIREITO N
EM PROCESSO ::

Quando os dados pessoais precisam ser
utilizados em processo judicial,
administrativo, arbitral. AR
Ex: utilizacdo de dados para ajuizamento
de uma demanda.

PROTECAO DA VIDA E SAUDE DO
TITULAR OU DE TERCEIROS
v Ex: quando ocorre um acidente, o
paciente/titular de dados se encontra

V inconsciente e 0s socorristas necessitam

verificar seus documentos pessoais para
informar a familia.

PROTECAO AO CREDITO

Ex: pesquisa de cadastro para concessao
de crédito.
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TUTELA DA SAUDE
Essa hipotese autorizativa é destinada
especificamente para procedimento

é realizado por profissionais de saude,
servicos de saude ou autoridade
sanitaria. Ex: equipe médica que
compartilha informacdes sobre o

paciente para chegar ao tratamento

adequado.

GARANTIA DE PREVENCAO A

FRAUDE E A SEGURANCA DO

/ TITULAR

E utilizada para autenticacdo de

cadastro em sistemas eletrénicos.
Ex: registro ponto por biometria.

LEGITIMO INTERESSE
Quando ha comprovado legitimo
interesse no tratamento (utilizagao) dos
dados pessoais. Neste caso a Lei
solicita a realizacao de um teste de
Legitimo Interesse (LIA).

Ex: uma acao de marketing via e-mail,
guando o titular de dados ja e cliente.
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A LGPD traz principios
especificios que devem ser
observados quando do
tratamento (utilizacao) de
dados pessoais:

FINALIDADE

— . ” J
Deve existir uma finalidade especifica e A
~I
legitima para a utilizacdo de cada dado 0 T
pessoal. T @‘
Se ndo existir uma justificativa para a coleta & 8
de um dado pessoal, ele ndo deve ser
utilizado.
ADEQUACAO

Os dados pessoais devem ser relevantes
e adequados para atingir a finalidade
fixada.

Exemplo: é necessario ou adequado
saber a convicgao religiosa de um
paciente para fins de um atendimento
ambulatorial?

A resposta seria nao.

Mas e se o0 atendimento for cirdrgico? Ha
religides que proibem a transfusdo de
sangue.
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NECESSIDADE

Apenas 0s dados pessoais
necessarios para atingir a
finalidade estabelecida
devem ser coletados e

utilizados. TRANSPARENCIA

Um dado pessoal ndo pode g jtylar dos dados pessoais

ser recolhido sob a deve ser informado de forma
hipétgse d? ‘quem /sabe clara e ter o acesso garantido as
um dia sera necessario’. informacBes sobre 0s seus
dados pessoais, para que eles
sdo utilizados, onde e por quanto
tempo fica armazenado.

LIVRE ACESSO

Garantia aos titulares de dados pessoais, de consulta
facilitada e gratuita sobre a forma e a durac¢do do
tratamento, bem como sobre a integralidade de seus dados
pessoais.

QUALIDADE DOS DADOS

(Garantia aos titulares de dados

pessoais, de exatidao, clareza,

relevancia e atualizacao dos dados,

de acordo com a necessidade e para ﬁ
0 cumprimento da finalidade de seu
tratamento.

Prefeitura de Comité Municipal de

Joinville  Protecdo de Dados Pessoais



SEGURANCA

E necessério implementar medidas reais de
seguranca e planos de contingéncia em caso de
incidentes, como vazamentos ou perda de dados.
Todo material com dados pessoais deve estar
sob controle e s6 pode ser acessado, visualizado,
copiado, modificado ou destruido por quem
tenha autoriza¢do para tanto.

O titular dos dados pessoais devera ser
informado quanto ao necessario
compartilnamento de seus dados aos
operadores.

NAO DISCRIMINACAO

Impossibilidade de realizacéo do
1‘ tratamento para fins

discriminatdrios ilicitos ou abusivos.

PREVENCAO

Adocdo de medidas para prevenir a ocorréncia do
tratamento para fins discriminatorios ilicitos ou
abusivos.

RESPONSABILIZACAO E PRESTACAO DE
CONTAS

Demonstracdo, pelo agente, da adoc¢ao de
medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive,
da eficacia dessas medidas.
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Assim, nao basta o
enquadramento em uma
das hipoteses
autorizativas/bases
legais para se iniciar o
tratamento/utilizacao de
dados pessoais. E
fundamental garantir
que todos os principios
listados sejam
respeitados.
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Quais sao os direitos das
pessoas naturais/titulares
de dados em relagao aos
seus dados pessoais,
trazidos pela LGPD? O que
elas podem exigir?

1. Direito de obter a confirmacao da ‘6

utilizacdo dos seus dados ﬂ

pessoais, bem como o acesso a
eles.
— 2.Direito de requerer a correcao de
= T = dados incompletos, inexatos ou

desatualizados. A correcao devera ser
providenciada imediatamente.

an-

]

3.Direito de requerer a suspensdo da
utilizacao dos dados pessoais ou a sua
exclusao quando forem desnecessarios,
excessivos ou utilizados em
desconformidade com a LGPD.
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4 Direito de obter informacao das
entidades publicas e privadas com as
quais foram realizados o
compartilhamento de dados pessoais.

5.Direito de obter a informacao sobre a
possibilidade e as consequéncias de q:l
ndo fornecer o seu consentimento ®
sobre a utilizacdo de dados pessoais.

6.Direito de revogar a sua autorizacao
(consentimento) anteriormente concedida
para a utilizacdo dos dados. Vocé nao
podera mais utilizar os dados pessoais
obtidos com base no consentimento,
exceto para finalidades que se encaixem
em outros fundamentos, como por
exemplo, cumprimento de obrigacao legal
e exercicio regular de direito.
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/.Direito de solicitar a portabilidade N
dos dados a outro fornecedor de Qo

servico ou produto, mediante Qo =
requisicao expressa. N OOQO

8.Direito da pessoa fisica em enviar a

Autoridade Nacional de Protecdo de

Dados a sua avaliagcao pela forma que

0S seus dados pessoais sao utilizados,

(\ informando, inclusive de imediato o
$ descumprimento de alguma
“;[ obrigacdo imposta pela lei.

9.Direito de nao ser tratado de forma %
discriminatoria, ilicita ou abusiva com %

base nos dados pessoais informados. 6@,]

v 10.Direito de se opor a utilizacdo
® dos seus dados pessoais, quando
Q realizados em desconformidade

‘\ com os dispostos na LGPD.
ATENCAO: Informacdes simples devem ser
apresentadas imediatamente a pessoa fisica e
informacoes mais completas (direito de
informacao e direito de acesso) dentro do

prazo de 15 (quinze) dias a partir da solicitacao
realizada.
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Na pratica, em nosso
ambiente de trabalho onde
podemos encontrar os riscos?
Quais sao as situacoes diarias
gue devem ser observadas?

B

=[]
Lista de presenca de reunioes L
publicadas, contendo nomes, telefones e @_:@

e-mails. -
&z

Utilizacao de meios nao oficiais para
execucao de trabalhos e o seu
compartilhamento - como planilhas de
Sistemas nao utilizados e monitorados
pelo Orgéo Publico, contendo dados
pessoais de servidores, contribuintes,
usuarios do Sistema Unico de Satde, etc.

Papéis/planilhas/cépia
de documentos, fotos,
deixados sobre as mesas
de trabalho.
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Outras situacoes...

Senhas expostas, {m
Anotadas em -,y N %
bloquinhos, dsswer
agendas. | 113%5" \

o 4

EHRRBOODNHHG S

T OD0NO00DENAns

TTTTITTT L8 Senhas

SNENEE «’“.. .
¢ = compartilhadas.

Utilizacao de midias
removiveis (pessoal) em
equipamentos
institucionais.

Arquivos fisicos
sem controle de
acesso, sem
protecao.
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Outras situacgoes... < /
Baixar documentos, ST~ <
fotos, sem a permissdo <~ / | [
da area competente. [\’ 2

- mail pessoal para

/}bf V compartilhamento

de assuntos de
trabalho.

Clicar em arquivos w
desconhecidos,

. . ><
recebidos via e-

o [ |
mail. "

Sair da estacao de trabalho e nao

bloquear o computador; T

Utilizacao de
WhatsApp particular
para envio de
- documentos de
| trabalho, que
muitas vezes
contém dado
pessoal.
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Profissionais de saude que dividem o mesmo
espaco, bem como recepcionistas e equipes
administrativas, necessitam redobrar os cuidados e
se atentarem as medidas para reduzir a ocorréncia
de incidentes de seguranca relacionados, por
exemplo 0 acesso de dados pessoais por guem nao
deve té-los. Por isso é importante segmentar o
acesso ao sistema utilizado.

Estudos
apontam que o
maior numero
de incidentes de
vazamento de
dados ocorre
por falha

Mesmo nao se tratando de
espaco compartilhado, os
profissionais e funcionarios humana.
devem ter restricoes aos
acessos de dados
armazenados, acessando
apenas dados estritamente
necessarios para o exercicio
de suas atividades.
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ATENCAO

Compartilhar dados de saude, como
dados para DPVAT, por exemplo, bem
como dados previdenciarios, com
empresas e outros profissionais que
utilizarao esses dados pessoais e
sensiveis para obter vantagem
economica em suas atividades,
enseja responsabilizacao
administrativa, civil e criminal.
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Penalidades ™\ M/
aplicadas pela > s
Autoridade
Nacional de
Protecao de Dado —

e Adverténcia, com indicacdo de prazo para
adoc¢do de medidas corretivas.

e Multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no
seu ultimo exercicio, excluidos os tributos,
imitada, no total, a R$ 50.000.000,00
(cinguenta milhdes de reais) por infracao.

e Multa diaria.

e Publicizacdo da infracao apos devidamente
apurada e confirmada a sua ocorréncia.

e Blogueio dos dados pessoais a que se refere a
infracdo até a sua regularizagao.

e Eliminacdo dos dados pessoais a que se refere
a infracdo.

N
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Penalidades aplicadas pela
Autoridade Nacional de
Protecao de Dados

e Suspensdo parcial do funcionamento do
banco de dados a que se refere a infracao
pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a
regularizacao da atividade de tratamento pelo
controlador.

e Suspensdo do exercicio da atividade de
tratamento dos dados pessoais a que se
refere a infracao pelo periodo maximo de 6
(seis) meses, prorrogavel por igual periodo.

e Proibi¢cdo parcial ou total do exercicio de
atividades relacionadas a tratamento de
dados.

Lembrando que ag¢6es indenizatdorias também
podem ser ajuizadas pelo titular de dados que
se sentir prejudicado com condutas
relacionadas a utilizacao de seus dados
pessoais.
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Processo de adequacao a
LGPD pela Prefeitura de
Joinville

Ao longo dos proximos meses, a Prefeitura de
Joinville, através do Comité Municipal de Protecdo
de Dados Pessoais e a Area de Protecdo de Dados

promovera uma serie de a¢des visando a
adequacado das atividades do Poder Publico
Municipal a Lei Geral de Protecdo de Dados

Pessoais.

Para tanto, a colaboracao de todos os
servidores sera imprescindivel para o
sucesso do processo.

Esta cartilha é o primeiro passo desse processo
de adequacao, e tem por objetivo a
conscientizacao e sensibilizacao dos servidores
sobre o texto legal, seu impacto e a necessidade

de adequacgao de fluxos e
<« Procedimentos internos.
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Fases do processo de
adequacao

1 ®Avaliacao e
Conscientizacao

2 ® Mapeamento |

3 ® Analise de Riscos

Planejamento das
¢ acoes de

4 -
adequacdo e
mitigacdo de riscos
~ ~ 4 .
: Execucdo das acbes ™

® de adequacdo e AL v i\»
mitigacdo de riscos n
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Consideracoes Finais

Neste momento, nao ha aqui o proposito de se
apresentar uma metodologia de implementacao
da LGPD ou abranger e esgotar todos os aspectos

de tal lei, uma vez que algumas diretrizes de
protecao de dados da LGPD necessitam de
detalhamento, em regulamentos e
procedimentos proprios, que futuramente serao
elaborados e publicados no ambito
da administracao publica municipal.

Capacitagoes e novas cartilhas com
aprofundamento em cada um dos capitulos aqui
existentes serao fornecidos periodicamente para
que os servidores possam atuar no atendimento

das diretrizes de adequacao a LGPD de maneira
mais consciente, sempre com o olhar na
preservacao da intimidade de cada cidadao que
estiver sob os nossos cuidados, como servidores.
Todavia, essa cartilha devera nortear as praticas
de seguranca da informacao quanto as praticas ja
mencionadas no nosso ambiente de trabalho.
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Sobre a elaboracao e revisao
deste conteudo

O presente guia foi elaborado por:
Sahmara Liz Botemberger

e revisado pelo Comité Municipal de Protecao de Dados
Pessoais do Municipio de Joinville, instituido pelos
Decreto n° 44.844/2021 e Decreto n° 46.169/2022 e
composto por:

Procuradoria Geral do Municipio
Christiane Schramm Guisso - Procuradora-Geral
Felipe Cidral Sestrem

Secretaria de Administracao e Planejamento
Sahmara Liz Botemberger
Caio Amaral

Controladoria Geral do Municipio
Adriano Selhorst Barbosa
Marina Goncalves Mendonc¢a Benvenutti

Secretaria de Governo

Regiane Cristina Klug Patricio
Dixon Torres
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Secretaria de Gestao de Pessoas
Fernanda Luiza Daniel Bonett Shcolze
Camila Arnoldo

Secretaria da Fazenda
Milene Jonck Antunes
Heloisa de Moraes Menegazzo

Secretaria da Saude
Felipe Canalli Massignan
Rodrigo Ponick

Secretaria de Educacao
Felipe Hardt
Artur Nagel

Secretaria da Assisténcia Social
Rafael Fernando Rauber
Cleder Lourenco

Companhia Aguas de Joinville

Giovani José Osmarini
Alexandre Damaceno
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