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P - Prefeitura de

A2Z Joinville

TERMO DE REFERENCIA - SERVICO SEI N° 27711528/2025 - SAP.UGC

1. DEFINICAO DO OBJETO, INCLUiQOS SUA NATUREZA, OS QUANTITATIVOS, O PRAZO DO CONTRATO E, SE FOR O CASO, A
POSSIBILIDADE DE SUA PRORROGACAO

1.1 Objeto da contratacdo: Contratagdo de antivirus e antimalware com tecnologia EDR (Detecgao e Resposta de Endpoint)
1.2 Especificacdes técnicas

1.2.1 Sao itens que compdem a contratagio:

Quantidade | Quantidade | Quantidade | Quantidade | Quantidade
Item Especifica¢do Unidade
Ano 1 Ano 2 Ano 3 Ano 4 Ano 5
Solugdo corporativa de antivirus e antimalware com Servigo
1 tef:nol?gla EDR (aqL}lsu;ao temporrarl_a de llcen(;as,~ (Licengas 20.000 20.000 20.000 20.000 20.000
atualizagdes, manutengdo e suporte técnico para estagdes | de Uso de
de trabalho, dispositivos méveis e servidores) Software)

1.2.2 Os quantitativos apresentados na tabela do item 1.2.1, se referem ao quantitativo maximo anual que podera ser contratado, sendo que o quantitativo minimo
anual sera de 10.000 (dez mil) licencas.

1.2.3 As licengas tém validade de um ano a contar da data da entrega, sendo renovadas anualmente na mesma data, durante o periodo de execugdo do contrato.

1.2.4 Sempre que necessario e a critério da CONTRATANTE, podera ocorrer solicitagdo para ativagdo de novas licengas, por meio de Ordem de Servigo limitando-se
a0 quantitativo maximo anual, conforme descrito na tabela do item 1.2.1.

1.2.4.1 No decorrer de cada anualidade (periodo de 12 meses), poderdo ser adicionadas licengas, sendo que as mesmas tém vencimento na mesma data de renovagio
das licencas ja ativadas. Exemplo: 100 licengas ativadas no inicio do contrato vencem no dia DD/MM/AA, apo6s 6 meses de execucdo contratual sdo ativadas mais 50
licengas, entdo estas licengas vencem no mesmo dia (DD/MM/AA).

1.2.4.2 As licengas adicionais terdo seu pagamento proporcional, considerando a quantidade de meses faltantes para término da anualidade. Exemplo: 100 licengas
ativadas no inicio do contrato vencem no dia DD/MM/AA, apods 6 meses de execugdo contratual sdo ativadas mais 50 licengas, entdo o pagamento destas licengas é
equivalente ao valor de seis meses de uso (da ativagdo da licenga ao término da anualidade).

1.2.5 A CONTRATADA devera conduzir uma analise de ambiente (Assessment) da infraestrutura de TI da CONTRATANTE, com o objetivo de validar a
compatibilidade da solu¢do com os sistemas operacionais e realizar o dimensionamento ideal de recursos de rede e servidores. O relatério detalhado da analise de
ambiente devera ser entregue 8 CONTRATANTE em até 10 (dez) dias uteis apos a assinatura da Ordem de Servigo Eletronica.

1.2.6 A CONTRATADA devera garantir a entrega das chaves de licenga (part numbers do software) e a disponibilizagdo para download da solugdo em um prazo
méximo de 15 (quinze) dias uteis a partir da assinatura da Ordem de Servigo Eletronica.

1.2.6.1 O inicio da implantagdo/configura¢do das licengas ¢ do Console de Gerenciamento Centralizado devera ocorrer em um prazo maximo de 20 (vinte) dias uteis
apos a assinatura da Ordem de Servigo Eletronica.

1.2.6.2 A CONTRATADA tera prazo maximo de 30 (trinta) dias corridos, a contar da entrega das chaves de licenca (part numbers do software), para finalizar a entrega
dos produtos de software com seus servigos acessorios, incluindo instalagdo e configuragio.

1.3 Da natureza

1.3.1 A presente contratagdo ¢ classificada como "comum", pois seus padrdes podem ser objetivamente definidos, conforme previsto no art. 6°, XIII, da Lei n°
14.133/2021.

1.3.2 A presente contratagdo serd a de um servigo continuo, cujo prazo de execugdo sera de 60 (sessenta) meses, prorrogavel na forma do Art. 107 da Lei n°
14.133/2021, vez que a contrata¢@o esta prevista no Plano Plurianual.

1.3.3 O prazo de vigéncia contratual serd de 62 (sessenta e dois) meses, vez que a contratagdo esta prevista no Plano Plurianual, podendo ser prorrogado na forma do
Art. 107 da Lei n° 14.133/2021, conforme as necessidades e conveniéncia da Administragdo Ptblica Municipal.

2. FUNDAMENTACAO DA CONTRATACAO

O ambiente digital enfrenta um crescimento exponencial no nimero e na complexidade das ameagas cibernéticas. Ransomwares, malwares avancados, ataques de dia
zero, engenharia social e outras técnicas maliciosas tém se tornado cada vez mais frequentes, atingindo tanto o setor privado quanto o setor publico. Tais incidentes
podem comprometer informagdes sigilosas, causar paralisagdes operacionais, prejuizos financeiros e danos a imagem institucional.

Diante desse cenario, solugdes de seguranga tradicionais - baseadas exclusivamente em assinaturas - t€ém se mostrado insuficientes para enfrentar ameagas modernas,
que frequentemente so inéditas, persistentes e adaptaveis.

Nesse sentido, a contratagdo de servigos de antivirus e antimalware com tecnologia EDR (Detecg@o e Resposta de Endpoint) evolui o conceito de antivirus tradicional
ao oferecer um conjunto de funcionalidades voltadas a:
¢ Detecgdo comportamental de ameagas em tempo real.
¢ Resposta automatizada a incidentes.
¢ Isolamento de maquinas infectadas para evitar propagagao.
¢ Coleta de dados e logs para analise forense.
¢ Visibilidade completa dos endpoints da rede.
Dessa forma, o EDR transforma o processo de prote¢do de endpoints (estagdes de trabalho, notebooks e servidores) em uma abordagem proativa, com monitoramento
continuo e capacidade de resposta imediata, mesmo diante de ameagas desconhecidas.
Sao beneficios esperados dessa contratagao:
¢ Detecgiio avancada de ameacas: A tecnologia EDR oferece mecanismos de detecgdo baseados em comportamento e inteligéncia artificial, capazes de identificar
ataques sofisticados, como ransomwares, malwares polimorficos e ameagas de dia zero, que geralmente ndo sdo identificadas por solugdes tradicionais de antivirus.
¢ Resposta automatizada e contengio de incidentes: A solugdo permite a resposta automatizada a eventos suspeitos, com agdes como isolamento de endpoints,

encerramento de processos maliciosos e remogdo de arquivos comprometidos. Isso reduz significativamente o tempo de reagdo e os impactos operacionais

https://sei.joinville.sc.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_visualizar&id_procedimento=10000...
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decorrentes de incidentes de seguranca.

¢ Visibilidade e monitoramento centralizado: Com um painel de controle unificado, a solugdo proporciona visibilidade continua de todos os endpoints da rede,
permitindo a analise de comportamento, detec¢do de anomalias e monitoramento em tempo real das ameagas.

¢ Reducio do risco de vazamento de dados: A solug@o contribui diretamente para a prote¢do de dados sensiveis e estratégicos, reduzindo o risco de acessos nao
autorizados, sequestro de informagdes e exfiltragdo de dados.

¢ Anailise forense e suporte a auditoria: A funcionalidade de EDR inclui coleta e armazenamento de logs detalhados de eventos relacionados a seguranga,
possibilitando analise forense posterior, auditoria de conformidade e aprimoramento continuo das politicas de seguranga da informagao.

¢ Alta disponibilidade e continuidade dos servi¢os: Ao mitigar de forma proativa incidentes de seguranga, a solug¢do contribui para a estabilidade dos servigos
digitais da institui¢do, evitando interrupgdes, perdas de produtividade e danos a imagem institucional.

o Integracdo com ecossistemas de seguran¢a: A solugdo pode ser integrada a ferramentas complementares como firewalls, sistemas de prevengdo de intrusdo
(IPS/IDS), solugdes de backup e plataformas de gerenciamento de eventos e informagdes de seguranga (SIEM), fortalecendo a abordagem de seguranga em
camadas.

Ademais, destacamos que a contratagdo de empresa especializada na prestagdo de servigos de antivirus e antimalware com EDR (Detecgdo e Resposta de Endpoint)
estd amparada por fundamentos legais e boas praticas, tais como a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), que exige a ado¢do de medidas técnicas e
administrativas adequadas para a protecdo de dados pessoais, sob pena de sangdes legais, o Marco Civil da Internet (Lei n° 12.965/2014), que estabelece a
responsabilidade dos gestores publicos quanto a prote¢do da integridade dos dados e dos sistemas utilizados, além de atender boas praticas internacionais de seguranga
da informagdo, como as preconizadas pela ISO/IEC 27001:2022 e pelo framework NIST.

Diante o exposto e considerando os riscos crescentes no ambiente digital e da necessidade de proteger os sistemas e dados institucionais, a contratagdo de empresa
especializada na prestagdo de servigos de antivirus e antimalware com tecnologia EDR (Detec¢do e Resposta de Endpoint), ndo ¢ apenas recomendavel, mas essencial.
Trata-se de uma medida estratégica e necessaria para garantir a integridade, disponibilidade e confidencialidade das informagdes, bem como a continuidade das
operagdes realizadas pela Prefeitura de Joinville.

3. DESCRICAO DA SOLUCAO COMO UM TODO, CONSIDERADO TODO O CICLO DE VIDA DO OBJETO

3.1 Conforme Estudo Técnico Preliminar - ETP constante no presente processo, a melhor solugdo encontrada de momento para atendimento ao interesse publico
envolvido ¢ a contratagdo de empresa especializada na prestagdo de servigos de antivirus e antimalware com tecnologia EDR (Detec¢do e Resposta de Endpoint),
conforme especificagdes técnicas, com disponibilizagdo de atualizagdes, manutengdo e suporte técnico para a Prefeitura de Joinville/SC pelo periodo de 60 (sessenta)
meses.

4. REQUISITOS DA CONTRATACAO
4.1 REQUISITOS TECNICOS
4.1.1 Os requisitos técnicos estdo descritos no ANEXO I - ESPECIFICACOES TECNICAS do presente Processo.

4.2 REQUISITOS DE SUPORTE TECNICO

4.2.1 A Solug@o devera incluir suporte técnico, de manutengdo dos tipos preventiva, corretiva e adaptativa, bem como atualiza¢des.

4.2.2 O Servigo de Suporte Técnico devera ocorrer sem custos adicionais e incluir, no minimo:

4.2.2.1 Orientagdes e esclarecimento de duvidas e resolugdo de problemas relacionados a configuragéo e uso dos componentes da solugao.
4.2.2.2 Orientagao e apoio as questdes relacionadas a integragdo de dados e sistemas.

4.2.2.3 Interpretacdo da documentagdo dos softwares fornecidos.

4.2.2.4 Orientagdes para identificar a causa de falha ou defeito de software e a solugdo destes.

4.2.2.5 Orientagdo para solugdo de problemas de performance e de ajustes das configuragdes dos softwares ofertados.

4.2.2.6 Orientagdo quanto as melhores praticas para parametriza¢do e customizagio da solugio.

4.2.2.7 Apoio na recuperagio de ambientes em caso de panes ou perda de dados cuja responsabilidade seja da CONTRATADA .

4.2.2.8 Apoio para execucdo de procedimentos de atualizagdo para novas versdes dos softwares instalados.

4.2.2.9 Resolugao de problemas de natureza técnica.

4.2.3 O Suporte Técnico serd acionado pela CONTRATANTE exclusivamente por servidores da Unidade de Tecnologia da Informagao (SAP.UTTI).

4.2.4 A CONTRATADA devera disponibilizar uma ferramenta eletronica de registro de solicitagdo de servigos, configuravel, para os niveis minimos de servigos
exigidos pela CONTRATANTE. Sendo facultado, o acionamento do suporte técnico por ligagdo telefonica, desde que este posteriormente desdobre-se em uma
solicita¢do registrada na ferramenta eletronica.

4.2.5 O registro de chamados em sistema da CONTRATADA servira para facilitar o gerenciamento do processo de Suporte Técnico e, devera suportar transagdes de
abertura, registro, decisdes e encaminhamentos dos atendimentos, com monitoramento, analise, avaliagdo do atendimento, e disponibilidade para o gerenciamento dos
niveis de servigos pela CONTRATANTE, devendo conter em sua base de dados no minimo os seguintes dados acessiveis 8 CONTRATANTE:

4.2.5.1 Sistema disponivel em regime 24X7 (vinte e quatro horas por dia, sete dias por semana em qualquer periodo do ano).
4.2.5.2 Horario de cada chamado efetuado pela CONTRATANTE.

4.2.5.3 Nivel de servigo respectivo a cada chamado e suas caracteristicas.

4.2.5.4 Forma de atendimento in loco e remoto.

4.2.5.5 Numero de registro de cada demanda/incidente (codigo unico, rastreavel).

4.2.5.6 Dados de identificagdo do(s) autor(es) do(s) chamado(s).

4.2.5.7 Dados de identificagdo do(s) atendente(s): nome completo, fungdo na CONTRATADA e contato.

4.2.5.8 Historico acerca do problema identificado pelo usuério em cada chamado (campo texto livre) ou disponibilizar codificagdo para escolha, caso haja maturidade
No Processo.

4.2.5.9 Status atualizado do atendimento a cada consulta ao sistema pela CONTRATANTE.

4.2.5.10 Tempo decorrido apds a abertura do chamado no sistema até o encerramento.

4.2.5.11 Horario do inicio do atendimento e tempo do atendimento.

4.2.5.12 Solugéo proposta pelos atendentes da CONTRATADA .

4.2.5.13 Solugao alternativa adotada pelos atendentes da CONTRATANTE.

4.2.5.14 Data e horario previsto para a finalizagdo do atendimento.

4.2.5.15 Dados de identificagdo do(s) responsavel(is), na CONTRATANTE, pelo(s) aceite(s) da(s) solugdo(des) implementadas pela CONTRATADA .
4.2.5.16 Data e horario de finalizag¢do do atendimento.

4.2.5.17 Tempo médio de resolugdo dos incidentes/demandas.

4.2.6.18 Indicativo de atendimento ou ndo ao acordo de nivel de servigo.
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4.2.5.19 Histérico do atendimento (campo livre para descrigdo do servigo executado, comentarios, sugestdes, apontamentos e eventuais erros operacionais, criticas,
etc).

4.2.6 O suporte devera ser todo no idioma local, ou seja, portugués do Brasil.

4.3 REQUISITOS REGULATORIOS

4.3.1 Compliance: Conformidade com LGPD, ISO/IEC 27001:2022 e NIST Cybersecurity Framework.

4.3.2 Auditoria: Logs detalhados, com telemetria completa e suporte a auditoria e analise forense.

4.3.3 Relatorios: Geragao automatica de dashboards de risco (executivo) e relatorios de conformidade regulatoria.

4.3.4 A CONTRATADA devera garantir a continuidade e a plena funcionalidade da Solugdo de Prote¢do de Endpoint e EDR/EPP no territorio nacional. Caso a solugao
ofertada venha a softrer restrigdes por:

4.3.4.1 Restrigdes Geopoliticas ou Sangdes;

4.3.4.2 Impedimento Legal ou Regulatorio;

4.3.4.3 Risco a Seguranga ou Continuidade Operacional;
4.3.4.4 Ruptura Comercial ou Suporte;

4.3.4.5 Eventos de Forga Maior ou catastrofes (naturais ou ndo);

4.3.5 Qualquer outro evento que impega ou comprometa o seu uso, o seu suporte, a obtengdo de atualizagdes de vacinas e engines de detecgdo ou a comunicagio com
os servidores de Intelligence necessarios, a CONTRATADA sera obrigada a:

4.3.5.1 Prover Solugdo Alternativa: Substituir a solug@o integralmente por uma ferramenta de seguranga de endpoint de outro fabricante, com funcionalidades e
desempenho equivalentes ou superiores aos requisitos técnicos desta contratagio.

4.3.5.2 Assumir Custos: Arcar integralmente com todos os custos envolvidos no processo de substituigdo, incluindo, mas ndo se limitando a, novas licengas, servigos
de migragao (desinstala¢do, deployment e configuragdo da nova solugdo) e treinamentos de reciclagem da equipe técnica da CONTRATANTE.

4.3.5.3 Prazo para Migragdo: Iniciar a migracdo, instalagdo e configuragdo da solugdo alternativa no prazo maximo de 30 (trinta) dias corridos apds a notificagdo
oficial da restrigdo.

4.4 GERENCIAMENTO DE INCIDENTES

4.4.1 Quando a CONTRATADA receber relato de problema com a solugéo, o servigo de Suporte Técnico da CONTRATADA devera emitir o nimero do chamado, o
qual devera ser utilizado em todas as comunicagdes a ele relacionadas.

4.4.2 Os usuarios da Solugdo CONTRATADA , ao detectarem algum problema no uso do sistema, estardo orientados a acionar o servigo de Suporte Técnico da
Administragdo Municipal, através da ferramenta de chamados em uso pela CONTRATANTE. Apoés triagem inicial e concluindo que o incidente é procedente, a
Unidade de Tecnologia da Informagdo da Secretaria de Administragdo e Planejamento abrird chamado para o servico de Suporte Técnico da CONTRATADA ,
classificando as ocorréncias em Prioridade 1, Prioridade 2, Prioridade 3 ou Prioridade 4, sendo:

4.4.2.1 Prioridade 1 (P1) — Nivel de severidade critico, aplicavel quando ha indisponibilidade total da solugéo ou falha de seguranga grave (ex: ataque ativo detectado).
4.4.2.2 Prioridade 2 (P2) — Nivel de severidade alto, aplicavel quando ha degradagao significativa do servigo, com impacto em multiplos usuarios.

4.4.2.3 Prioridade 3 (P3) — Nivel de severidade médio, aplicavel quando ha problema técnico sem impacto critico, afetando poucos usuario.

4.4.2.4 Prioridade 4 (P4) — Nivel de severidade baixo, aplicavel quando ha davidas, solicitagdes de configuragdo ou melhorias.

4.4.3 Em nenhuma hipotese a CONTRATADA podera alterar a classificagdo das ocorréncias. A classificagdo é prerrogativa da CONTRATANTE e sua alteragdo so
podera ser feita com a anuéncia da mesma.

4.4.4 A CONTRATADA devera respeitar as seguintes caracteristicas e prazos, contados do registro do chamado, para atendimento ou solugdo de ocorréncias:

vaql de Prioridade Descricio Tempo d"’ .Resposta Tempo~de
Severidade Inicial Solugdo
Critico Pl Indisponibilidade total da solugo ou falha de seguranga grave (ex: ataque ativo Até 30 minutos Até 4 horas
detectado)
Alto P2 Degradacao significativa do servigo, com impacto em multiplos usuarios Até 2 horas Até 8 horas
Meédio P3 Problema técnico sem impacto critico, afetando poucos usuario Até 4 horas Até 24 horas
Baixo P4 Duvidas, solicitagdes de configuragdo ou melhorias Até 8 horas Até 72 horas

https://sei.joinville.sc.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_visualizar&id_procedimento=10000...

4.4.4.1 Para efeitos de acompanhamento e auditoria dos chamados, sera sempre considerado horas corridas.

4.4.5 Apos, avaliagdo deste parecer inicial, a CONTRATANTE decidira sobre a sua aceitabilidade. O ndo cumprimento do novo prazo acordado para a solugido
definitiva da ocorréncia sujeitara a CONTRATADA as penalidades previstas no Contrato.

4.4.5.1 Desde que acordado com a CONTRATANTE, a CONTRATADA podera, caso haja disponibilidade e respeitados os prazos definidos, atuar de forma remota
utilizando-se das ferramentas homologadas pela CONTRATANTE para tal, visando maior celeridade no atendimento as demandas apresentadas.

4.4.6 A CONTRATANTE podera prorrogar o prazo maximo do atendimento, desde que o atraso seja justificado pela CONTRATADA e a justificativa aceita pela
CONTRATANTE.

44.6.1 A CONTRATADA devera registrar as justificativas do possivel atraso no sistema de acompanhamento de chamados e comunicar previamente a
CONTRATANTE para que a prorrogagdo seja autorizada.

4.4.6.2 A justificativa de prorrogagdo devera ser aprovada pela CONTRATANTE antes do término do prazo original, caso contrario ndo serd considerada para fins de
apuragdo dos niveis de servigo.

4.4.6.3 A prorrogagdo de prazo ¢ totalmente discricionaria por parte da CONTRATANTE em relagdo a um chamado especifico. E, ndo necessariamente, prorrogam
automaticamente chamados de natureza semelhante.

4.4.7 O fechamento do chamado sera registrado pela CONTRATADA , ainda que a posterior, com base no horario em que o problema apresentou-se resolvido na otica
dos usuarios da solugdo. Apds, a CONTRATANTE aprovara ou rejeitara o fechamento.

4.4.8 O calculo do indicador “tempo de resolug@o” sera feito pela diferenga entre data-hora-minuto de abertura de chamado de suporte técnico e data-hora-minuto de
fechamento do chamado, conforme registrados em sistema proprio da CONTRATADA .

4.4.9 Apos a disponibilizagdo da versao e/ou build, o servigo sera homologado pela CONTRATANTE e disponibilizado para uso em produgéo.
4.4.10 O servigo de manutengdo contemplard, no minimo, o que segue:

4.4.10.1 Manutenciio Preventiva: consiste no servi¢o, sem custos adicionais, de reparo na solugdo a fim de mitigar ou eliminar potenciais defeitos, ou riscos a
integridade das informagdes identificadas pela CONTRATANTE ou pela CONTRATADA .

4.4.10.1.1 A CONTRATADA devera periodicamente efetuar Manutengao Preventiva para prevenir e mitigar ameagas e falhas em maiores proporgdes.
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4.4.10.1.2 A CONTRATADA ao diagnosticar uma ameaga a solug@o, devera informar a CONTRATANTE a ocorréncia verificada e, as medidas adotadas para a
corregdo da mesma, bem como o prazo para a corregdo e, os impactos em virtude da ameaga e falhas detectadas, submetendo a aprovagdo da CONTRATANTE.

4.4.10.1.3 A CONTRATANTE avaliara o prazo proposto e, os impactos nas rotinas de trabalho e, informara a CONTRATADA se acata ou ndo o prazo proposto para a
resolutividade.

4.4.10.1.4 Os registros de chamados relativos a Manutengdo Preventiva poderdo ser realizados pela CONTRATANTE ou por iniciativa propria da CONTRATADA .
4.4.10.1.5 A solugdo de problemas referentes 8 Manutengao Preventiva ndo implicara em custos adicionais 8 CONTRATANTE.

4.4.10.2 Manuteng¢io Corretiva: consiste no servico de reparo de defeitos identificados em componentes de software da solugdo, inclusive os destinados a suportar a
integragdo com dados e com outros sistemas, e decorrentes do processo de migragdo, sem 6nus adicionais.

4.4.10.2.1 A CONTRATADA se compromete a eliminar defeitos, erros ou falhas detectadas na solugdo, que impegam o pleno funcionamento da mesma, sem qualquer
onus adicional para a CONTRATANTE.

4.4.10.2.2 Havendo a necessidade de manutengdo corretiva, sendo a causa responsabilidade da CONTRATANTE, sera facultado 8 CONTRATADA a cobranga, desde
que previamente acordadas e autorizadas.

4.4.10.2.3 Os usuarios da Solugdo, ao detectarem algum problema no uso do sistema, estardo orientados a acionar o servigo de Suporte Técnico da Administragdo
Municipal, através da ferramenta de chamados em uso pela CONTRATANTE.

4.4.10.3 Manutencio Adaptativa: A CONTRATADA ajustara a Solugdo para atender atualizagdes decorrentes de alteragdes da legislagdo federal, no prazo
estabelecido pelo legislador, sem 6nus para a CONTRATANTE.

4.4.11 A Manuteng@o Preventiva e a Manutengdo Corretiva serdo consideradas sempre como provenientes de um incidente e, portanto, deverdo ser atendidas com as
mesmas prioridades, indicadas no item Gerenciamento de Incidentes.

4.5 GERENCIAMENTO DAS ATUALIZACOES

4.5.1 Atualizagdo de versdes incorporam corregdes de erros ou problemas registrados bem como melhorias implementadas em relagdo a versdo em uso pela
CONTRATANTE.

4.5.2 A CONTRATADA devera disponibilizar as novas versdes/releases da Solug@o, com a respectiva documentagdo, em area de transferéncia, simultaneamente ao seu
langamento, sem custos adicionais para a CONTRATANTE.

4.5.2.1 A area de transferéncia sera estabelecida em conjunto com a CONTRATANTE e a CONTRATADA.

4.5.3 A CONTRATADA se obriga a informar, de imediato, a CONTRATANTE toda e qualquer nova versdo ou release langada, com os respectivos detalhes técnicos,
para analise e avaliagdo da CONTRATANTE quanto & oportunidade e cronograma das novas instalagdes dessas inovagdes.

4.54 A CONTRATADA devera acompanhar a instalagdo ou mesmo implantar toda nova versdo disponibilizada, quando solicitado pela CONTRATANTE, sem
qualquer custo adicional.

4.5.5 A CONTRATADA , devera repassar a CONTRATANTE os conhecimentos técnicos necessarios para a perfeita compreensdo, instalagdo e operagdo da
versdo/releases.

4.5.6 A CONTRATANTE estabelecera um unico ambiente de produgdo. A CONTRATADA , quando solicitada pela CONTRATANTE, devera acompanhar ou mesmo
instalar, a nova versdo/releases, em qualquer um dos ambientes, sem 6nus.

4.5.7 Caso a CONTRATADA evolua o produto para uma versdo ou release com tecnologia, arquitetura ou configuragdo que exijam mudangas significativas nos
sistemas ou nos ambientes computacionais da CONTRATANTE, a instala¢do dessa versdo/release atualizada do produto devera ocorrer sem custos adicionais para a
CONTRATANTE e, ser precedida de uma anélise detalhada dos impactos.

4.5.8 As manutengdes programadas que impliquem em indisponibilidade da Solugao deverdo ser previamente acordadas entre a CONTRATADA e a CONTRATANTE
com antecedéncia minima de 72 (setenta e duas) horas.

4.5.8.1 As manutengdes programadas devem ocorrer prioritariamente nos finais de semana, feriados e pontos facultativos ou durante os dias tteis entre 19h00 e 6h00
(fora do horario comercial).

4.5.9 Em qualquer uma das manutengdes previstas, havendo necessidade de alteragdes na estrutura ou nos registros do banco de dados, esta devera ser previamente
aprovada pela CONTRATANTE.

4.6 REQUISITOS DE TREINAMENTO

4.6.1 A CONTRATADA devera realizar treinamento sobre a utilizagdo da solug@o de antivirus fornecida. O treinamento deve envolver toda a estrutura da solugéo e
seus modulos. Apds o treinamento, a equipe técnica da CONTRATANTE devera estar apta a efetuar a instalagdo, configurago, atualizagdo e gerenciamento da
solugdo.

4.6.1.1 O treinamento devera envolver aspectos tedricos e aspectos praticos.
4.6.1.2 A carga horaria minima do treinamento devera ser de 8 (oito) horas.
4.6.2 O treinamento devera ser realizado em formato presencial e/ou remoto, conforme definido previamente pela CONTRATANTE.

4.6.2.1 Em caso de treinamento presencial, a CONTRATANTE providenciara a infraestrutura fisica (sala, projetor, computadores e acesso a rede) necessaria para a
realiza¢do do mesmo.

4.6.2.1.1 Quanto escolhido a modalidade presencial, o treinamento devera ocorrer de segunda a sexta-feira das 08h00 as 12h00, devendo ser previamente agendado
com a CONTRATANTE.

4.6.2.2 Em caso de treinamento remoto, deverdo ser utilizadas plataformas que permitam a interagdo entre os participantes e o(s) instrutor(es) em tempo real.
4.6.3 Os treinamentos deverdo atender aos diferentes perfis de usudrios da solugao, incluindo equipe técnica e administradores ou gestores do sistema.
4.6.3.1 A defini¢ao exata do publico sera feita em conjunto com a CONTRATANTE durante o planejamento da execugdo do mesmo.

4.6.4 Todos os treinamentos, tanto presenciais quanto remotos, deverdo ser gravados na integra, com qualidade adequada de audio e video.

4.6.4.1 As gravagdes deverdo ser disponibilizadas 8 CONTRATANTE em formato digital (.mp4 ou compativel).

4.6.4.2 As gravagdes e os materiais de apoio deverdo ser disponibilizados em repositorio eletronico indicado pela CONTRATANTE, ou entregues em midia digital, de
forma a permitir a consulta posterior dos usuarios.

4.6.5 A CONTRATADA devera produzir e prover material didatico completo necessario para o treinamento, garantindo que seja fornecido individualmente a todos os
participantes. Incluindo minimamente, mas ndo se restringindo a: apostilas, manuais, apresenta¢des, perguntas frequentes (FAQ), entre outros.

4.6.5.1 Todo o material devera ser entregue em formato digital (PDF), em lingua portuguesa, e deve refletir fielmente a versao implantada da solugdo.

4.6.5.2 A ementa do treinamento, com os todos os topicos a serem abordados, devera ser apresentada pela CONTRATADA em 05 (cinco) dias tteis apds a assinatura
da Ordem de Servico Eletronica, sendo permitido a CONTRATANTE solicitar a alteragdo (inclusdo ou exclusdo) de topicos que julgar necessarios em até 5 (cinco)
dias uteis ap6s a apresentagdo da ementa pela CONTRATADA .

4.6.6 A CONTRATADA devera apresentar 8 CONTRATANTE:
4.6.6.1 Lista de presenga (fisica ou digital) com identificagdo dos participantes.

4.6.6.2 Relatorio com a carga horaria realizada, datas e contetidos ministrados.
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4.6.7 O treinamento devera ser realizado antes da entrada em produgéo da solugdo, ou conforme cronograma acordado entre as partes.

4.6.8 A CONTRATADA devera disponibilizar e ministrar, anualmente, um Treinamento de Reciclagem (Refresher Training) com foco na equipe técnica e
administradores ou gestores do sistema. Este treinamento devera ter a carga horaria minima de 4 (quatro) horas e abordar as novas funcionalidades da solugdo
implementadas no ultimo ano, as tendéncias de malware e o aperfeigoamento das técnicas de caga a ameagas (Threat hunting) na plataforma de EDR.

4.7 SUSTENTABILIDADE

4.7.1 Quando cabivel, a CONTRATADA devera realizar o descarte dos residuos decorrentes da execugdo da contratagdo, bem como a e/ou a logistica reversa dos
produtos.

4.7.1.1 Como a presente contratagdo é de natureza intelectual e tecnoldgica, ndo ha previsdo de geragdo de residuos sélidos ou produtos fisicos que demandem
logistica reversa. Este item ¢ mantido em carater de conformidade com a legislagdo geral, caso haja a necessidade de algum descarte especifico.

4.8 SUBCONTRATACAO

4.8.1. Nao ¢ admitida a subcontratagdo do objeto.

4.9 GARANTIA DA CONTRATACAO

4.9.1 O proponente devera apresentar garantia de execugdo contratual (nos moldes do art. 96 e ss. da Lei n° 14.133/2021), no importe de 2% (dois por cento) do valor
inicial do Contrato, conforme previsto no art. 98 da Lei n® 14.133/2021, com validade durante a execugdo do Contrato ¢ por 90 (noventa) dias apds o término da
vigéncia contratual;

4.9.1.1 No prazo maximo de 1 més apds a homologacdo e anterior a assinatura do contrato, a contratada devera apresentar comprovante de prestacdo de garantia,
conforme art. 96, §3° da Lei n° 14.133/2021, caso opte pela modalidade seguro-garantia;

4.9.1.2 No prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do CONTRATANTE, contados da assinatura do Contrato, a
CONTRATADA devera apresentar comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica ou fianga bancaria;

4.9.1.3 Caso a modalidade de garantia escolhida for o depésito em dinheiro, este devera ser efetuado em conta especifica do CONTRATANTE, a ser indicado pelo
gestor do contrato.

4.9.2 A CONTRATADA devera apresentar comprovante de prestagao de garantia, conforme art. 96, § 1° da Lei n° 14.133, podendo optar por caugdo em dinheiro,
seguro-garantia, fianga bancaria ou titulo de capitalizagio.

4.9.3 Na ocorréncia de aditivos, com acréscimos de valores, a CONTRATADA devera apresentar garantia complementar, equivalente a 2% (dois por cento), na mesma
modalidade optada no contrato.

4.9.4 A CONTRATADA devera apresentar comprovante de prestagdo de garantia;

4.9.4.1 A inobservancia do prazo fixado (acima) para apresentagdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do
Contrato por dia de atraso, até o maximo de 2% (dois por cento);

4.9.4.2 O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisdo do Contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispde art. 137 da Lei n°® 14.133/2021;

4.9.5 A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 (noventa) dias ap6s o término da vigéncia contratual.
4.9.6 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

4.9.6.1 Prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigagdes nele previstas;

4.9.6.2 Prejuizos diretos causados 8 CONTRATANTE decorrentes de culpa ou dolo durante a execug@o do Contrato;

4.9.6.3 Multas moratérias e punitivas aplicadas pela CONTRATANTE a CONTRATADA;

4.9.7 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a matéria;

4.9.8 Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidag@o e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda;

4.9.9 No caso de garantia na modalidade de fianca bancaria, devera constar expressa renuncia do fiador aos beneficios do art. 827 do Cédigo Civil;

4.9.10 No caso de alteragdo do valor do Contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos
parametros utilizados quando da contratagao.

4.9.11 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢do no
prazo maximo de 30 (trinta) dias uteis, contados da data em que for notificada;

4.9.12 A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria;
4.9.13 Sera considerada extinta a garantia:

4.9.13.1 com a devolugdo da apolice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo da Administragdo, mediante termo circunstanciado de que a CONTRATADA cumpriu todas as clausulas do contrato;

4.9.13.2 no prazo de 90 (noventa) dias corridos apds o término da vigéncia, caso a CONTRATANTE ndo comunique a ocorréncia de sinistro.

4.10 VISTORIA

4.10.1. Nao ha necessidade de realizagdo de avaliagdo prévia do local de execugdo dos servigos.

4.11 DOS REQUISITOS DE PROTECAO DE DADOS PESSOAIS

4.11.1 A CONTRATADA devera observar e cumprir rigorosamente todos os dispositivos legais previstos na Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais - LGPD), na Lei n°® 12.965/2014 (Marco Civil da Internet) e demais normas aplicaveis a protecdo de dados pessoais e seguranca da informagao.

4.11.2 Para os fins deste termo de referéncia e em conformidade com a LGPD:
4.11.2.1 A CONTRATANTE sera considerada CONTROLADORA, sendo responsavel por definir as finalidades e os meios de tratamento dos dados pessoais;

4.11.2.2 A CONTRATADA sera considerada OPERADORA, sendo responsavel por realizar o tratamento dos dados pessoais em nome da CONTRATANTE e
exclusivamente de acordo com as instru¢des documentadas e fornecidas pela CONTRATANTE.

4.11.2.3 Eventuais subcontratadas deverdo assumir idénticas obrigagdes de prote¢do de dados e seguranga da informagao.

4.11.3 O tratamento dos dados pessoais (como username, nome da maquina, IPs, logs de processos, etc.) coletados pela solugdo EDR sera realizado exclusivamente
para a finalidade de Seguranca da Informacdo do CONTRATANTE, nos termos do Art. 7°, II (cumprimento de obrigacdo legal) ou VI (Administragdo Publica para
execugdo de politicas publicas), e Art. 23 da LGPD.

4.11.4 E vedada a utilizagdo dos dados para qualquer outro objetivo, bem como sua cessdo ou comercializagdo.

4.11.5 A CONTRATADA devera colaborar com a CONTRATANTE no atendimento aos direitos dos titulares de dados previstos nos artigos 17 a 22 da LGPD,
incluindo acesso, retificagdo, anonimizagio, bloqueio, eliminagdo e oposi¢ao ao tratamento.

5M12



16/12/2025, 11:37 SEI/PMJ - 27711528 - Termo de Referéncia - Servigo

4.11.6 As solicitagdes dos titulares deverdo ser atendidas observando-se os prazos estabelecidos na Lei de Acesso a Informagdo (Lei n° 12.527/2011): 20 (vinte) dias,
prorrogaveis por mais 10 (dez) dias mediante justificativa expressa, conforme artigo 11, §§ 1° e 2° da referida lei.

4.11.7 A CONTRATADA mantera procedimentos claros para o exercicio dos direitos dos titulares, garantindo canais de comunicagao acessiveis e resposta adequada as
solicitagdes, em conformidade com os procedimentos da administragéo publica.

4.11.8 A CONTRATADA devera adotar medidas técnicas e organizacionais aptas a proteger os dados pessoais contra acessos ndo autorizados, destruigdo acidental ou
ilicita, perda, alteragdo, comunicac@o ou qualquer forma de tratamento inadequado ou ilicito.

4.11.9 Medidas de Criptografia e Prote¢do de Dados:

4.11.9.1 Implementar criptografia para dados em transito e em repouso;

4.11.9.2 Utilizar algoritmos de criptografia reconhecidos internacionalmente;
4.11.9.3 Realizar backup seguro dos dados com criptografia adequada.

4.11.10 Controles de Acesso e Autenticagdo:

4.11.10.1 Implementar controles de acesso baseados no principio do menor privilégio;
4.11.10.2 Utilizar autenticagdo multifator para acesso aos sistemas;

4.11.10.3 Manter trilhas de auditoria completas de todos os acessos.

4.11.11 Testes e Monitoramento:

4.11.11.1 Realizar testes periodicos de vulnerabilidade e penetragéo;

4.11.11.2 Manter planos atualizados de continuidade e recuperagdo de desastres;
4.11.11.3 Implementar sistema de monitoramento continuo de seguranga.

4.11.12 A CONTRATADA se compromete a implementar o conceito de Privacy by Design, assegurando que a privacidade e a prote¢do de dados pessoais sejam
incorporadas desde a concepgdo do sistema até seu ciclo final de vida.

4.11.13 A CONTRATADA assegurara que todos os profissionais envolvidos na opera¢do, manutengdo e suporte da solu¢do EDR/Antivirus recebam treinamento
adequado e continuo em protecdo de dados pessoais, seguranga da informagdo e uso responsavel e ético dos dados de telemetria e logs de seguranga da
CONTRATANTE.

4.11.14 Os dados serdo armazenados obrigatoriamente em datacenters localizados em territorio nacional, sendo vedada a transferéncia internacional sem autorizagao
formal e prévia do Municipio.

4.11.15 Havendo necessidade de transferéncia internacional de dados, devidamente acordada com a CONTRATANTE, a CONTRATADA se compromete a:
4.11.15.1 Observar rigorosamente o disposto nos artigos 33 a 36 da LGPD;

4.11.15.2 Assegurar a adogdo de clausulas contratuais especificas e garantias adequadas;

4.11.15.3 Demonstrar conformidade com os padrdes exigidos pela ANPD;

4.11.15.4 Comunicar formalmente 8 CONTRATANTE sobre a transferéncia.

4.11.16 A CONTRATADA ndo podera comercializar, vender, ceder ou tratar os Dados Pessoais de telemetria e seguranga da CONTRATANTE para finalidades
secundarias (como marketing, desenvolvimento de outros produtos ou perfilizagdo de titulares), exceto quando expressamente autorizado pela CONTRATANTE, para
cumprimento de ordem judicial ou para atendimento de requisi¢des de 6rgdos de controle.

4.11.17 A CONTRATADA mantera acordo de niveis de servigo especifico para incidentes de seguranga, estabelecendo prazos claros para resposta, comunicagio e
mitigagdo baseados na criticidade do incidente.

4.11.18 Procedimentos para Incidentes de Seguranca:
4.11.18.1 Notificar a CONTRATANTE no prazo maximo de 24 (vinte e quatro) horas a contar da ciéncia do incidente;

4.11.18.2 Apresentar, em até 48 (quarenta e oito) horas, relatorio técnico detalhado contendo a descri¢do do ocorrido, os dados afetados, medidas adotadas e
responsaveis pelo tratamento;

4.11.18.3 Colaborar com a CONTRATANTE no cumprimento das obriga¢des de comunicagdo a ANPD e aos titulares dos dados, quando aplicavel.
4.11.19 Corregdo de Vulnerabilidade quanto a protegio de dados:

4.11.19.1 As vulnerabilidades criticas deverdo ser corrigidas em até 24 horas;

4.11.19.2 As vulnerabilidades altas deverdo ser corrigidas em até 72 horas;

4.11.19.3 As vulnerabilidades médias e baixas deverdo ser corrigidas conforme cronograma acordado;

4.11.19.4 A CONTRATADA disponibilizara toda a documentagao comprobatoria das providéncias adotadas.

4.11.20. A reteng@o de todos os Dados de Telemetria ¢ Logs de Seguranga ficara sob a exclusiva determinagdo da CONTRATANTE, devendo a CONTRATADA
observar o prazo maximo de retengdo estabelecido pela Politica de Seguranga da Informagdo (PSI) e/ou Regulamentagdo Especifica do Municipio, salvo ordem
judicial ou investigagdo oficial devidamente registrada.

4.11.21 Procedimentos de Descarte:

4.11.21.1 O descarte dos dados sera realizado de forma segura e irreversivel;

4.11.21.2 A CONTRATADA fornecera certificado de eliminagdo segura dos dados;

4.11.21.3 Ao término do contrato, os dados deverdo ser entregues a CONTRATANTE em formato aberto e padrdo ndo proprietario.
4.11.22 Portabilidade de Dados:

4.11.22.1 A CONTRATANTE tera direito a portabilidade integral dos dados a qualquer tempo;

4.11.22.2 Os dados serdo entregues em formato estruturado, de uso comum e leitura automatizada;

4.11.22.3 A migrag@o néo podera implicar em perda de funcionalidades ou informagdes.

4.11.23. Todas as operagdes de tratamento deverao ser registradas em conformidade com o art. 37 da LGPD, possibilitando rastreabilidade e auditoria integral.
4.11.24 Registros Obrigatorios:

4.11.24.1 Acessos realizados: identificagdo do usuario, data, horario e finalidade do acesso;

4.11.24.2 Decisdes automatizadas: registro de cada alerta de ameaga, detecgdo ou agdo de resposta automatizada (do motor EDR), com taxa de confiabilidade e
parametros utilizados pela Machine Learning (Inteligéncia Artificial);

4.11.24.3 Alteragdes nos dados: historico de retengdo, descarte ou exportagdo de informagdes;
4.11.24.4 Incidentes de seguranca: logs de tentativas de acesso indevido, falhas ou vulnerabilidades detectadas.

4.11.25 A CONTRATANTE podera, a qualquer tempo, solicitar documentos e realizar auditorias para verificagdo do cumprimento da legislagdo de proteg¢do de dados,
com comunicagdo prévia de 10 (dez) dias tteis.

4.11.26 Termos de Confidencialidade:
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4.11.26.1 Todos aqueles que tiverem acesso aos dados deverdo firmar termos especificos de compromisso, sigilo e confidencialidade, conforme modelo constante no
Anexo SEI 27218734.

4.11.26.2 Os termos constituem instrumento de responsabilizagdo em casos de incidentes ou vazamentos;
4.11.26.3 A violagdo dos termos sujeitara o infrator as sangdes contratuais e legais cabiveis.

4.11.27 As obrigagdes relacionadas a protecdo de dados permanecerdo validas apds o término do contrato, especialmente quanto a confidencialidade e eliminagao
segura dos dados.

4.11.28 Em caso de alteragdes na legislagdo de prote¢do de dados durante a vigéncia do contrato, a CONTRATADA devera adequar-se as novas exigéncias sem onus
adicional para a CONTRATANTE, no prazo maximo de 90 (noventa) dias da publica¢do da nova norma.

5. MODELO DE EXECUCAO DO OBJETO

5.1 Equipe Minima

5.1.1 A CONTRATADA devera dimensionar sua equipe, avaliando periodicamente seu desempenho e a qualidade dos servigos no decorrer do contrato.
5.1.2 A CONTRATADA devera alocar, pelo menos um profissional na equipe com as competéncias e habilidades que atendam o seguinte critério:

5.1.2.1 Diploma, devidamente registrado, de curso de nivel superior de graduagdo na area de Tecnologia da Informagdo ou de graduagdo em qualquer curso superior,
acrescido de certificado de curso de pos-graduag@o na area de Tecnologia da Informagdo de, no minimo, 360 (trezentos e sessenta) horas oferecido por instituigdo
reconhecida pelo Ministério da Educagdo (MEC).

5.1.3 A equipe sera responsavel pela demanda com atendimento remoto e pela orientagdo dos profissionais que realizardo atividades presenciais, quando forem
necessarias.

5.2 Frequéncia e Periodicidade da execucio dos servicos
5.2.1 A execugdo dos servigos vinculados a presente contratagdo, ocorrerdo da seguinte forma:
5.2.1.1 O servigo devera estar disponivel em regime 24x7 (vinte e quatro horas por dia, sete dias por semana em qualquer periodo do ano).

5.2.2 O suporte técnico, realizado remotamente ou in loco, devera estar disponivel das 8:00h as 18:00h de segunda-feira a sexta-feira ou, em casos especificos, em
outros horarios, inclusive finais de semana, feriados e pontos facultativos, desde que acordado entre as partes.

5.2.3 A CONTRATADA devera providenciar um sobreaviso para ser acionado no periodo ndo compreendido no item 5.2.2.
5.2.4 A CONTRATADA devera disponibilizar suporte técnico a partir da assinatura do contrato.

5.2.5 O suporte técnico devera permanecer disponivel por todo o periodo de vigéncia contratual, apto a atender as davidas dos usudrios administradores da solugo,
duvidas e problemas relacionados as atualizagdes e corre¢des da solugdo, além de eventuais problemas com o gerenciamento de licengas, relacionados aos produtos
adquiridos e mantidos.

5.2.6 Deverdo ser informados os contatos do suporte técnico da solugdo, a ser prestado por meio dos canais: central de atendimento telefonico, plataforma de chamado,
e-mail e presencial (caso o problema néo possa ser resolvido por meio eletronico), em dias Uteis de segunda-feira a sexta-feira, observando, no minimo, o horario de
8:00h as 18:00h.

5.2.6.1 A CONTRATADA devera prestar atendimento, initerruptamente, nos horarios especificados acima para o suporte técnico, e resolver qualquer requisi¢ao,
incidente ou problema com a solugdo conforme prioridade, nos termos do item 4.4.4.

5.2.7 O atendimento de suporte e assisténcia técnica deverdo ser disponibilizados em lingua portuguesa.

5.2.8 Durante todo o periodo de vigéncia contratual, a CONTRATADA devera disponibilizar as novas versdes da solugdo, além de disponibilizar corre¢des, novas
tecnologias desenvolvidas e evolugdes de seguranga, sem 6nus ou custo adicional paraa CONTRATANTE.

5.2.8.1 A CONTRATADA devera disponibilizar as novas versdes e atualizagdes da solugdo no mesmo momento em que elas forem disponibilizadas ao mercado pelo
fabricante.

5.2.9 Toda as licengas que compdem a solu¢do devem contar com manutengdes corretivas, sem onus adicional, durante o prazo de vigéncia da licenga de uso, para o
caso de vicios, defeitos ou falhas.

5.3 Cronograma de execuciio dos servigos
5.3.1. A execugdo da presente contratagdo sera pelo regime de execugdo indireta por prego unitario.
5.3.2 O inicio da execugdo do objeto ocorrera a partir da assinatura da Ordem de Servigo Eletronica, a contar da ultima assinatura da mesma.

5.3.3 A CONTRATADA devera conduzir uma analise de ambiente (Assessment) da infraestrutura de TI da CONTRATANTE, com o objetivo de validar a
compatibilidade da solu¢do com os sistemas operacionais e realizar o dimensionamento ideal de recursos de rede e servidores. O relatorio detalhado da analise de
ambiente devera ser entregue 8 CONTRATANTE em até 10 (dez) dias tteis ap0s a assinatura da Ordem de Servigo Eletronica.

5.3.4 A CONTRATADA devera garantir a entrega das chaves de licenga (part numbers do software) e a disponibilizagdo para download da solugdo em um prazo
maximo de 15 (quinze) dias uteis a partir da assinatura da Ordem de Servigo Eletronica.

5.3.4.1 O inicio da implantagdo/configuracdo das licengas ¢ do Console de Gerenciamento Centralizado devera ocorrer em um prazo maximo de 20 (vinte) dias uteis
apos a assinatura da Ordem de Servigo Eletronica.

5.3.4.2 A CONTRATADA tera prazo maximo de 30 (trinta) dias corridos, a contar da entrega das chaves de licenga (part numbers do software), para finalizar a entrega
dos produtos de software com seus servigos acessorios, incluindo instalagdo e configuragéo.

5.3.5 A CONTRATADA devera entrar em contato com o gestor do contrato para que sejam acordados os meios ¢ ferramentas a serem utilizadas para a entrega do
software, codigos de acesso e comprovantes de licenciamento.

5.4 Local de execucio dos servicos
5.4.1 O local de execugdo dos servigos é remoto devido a sua caracteristica (licenga de uso de software).

5.4.2 Eventual entrega fisica de produtos e/ou prestagdo de servigo in loco devera ser realizada nas dependéncias da Diretoria de Tecnologia e Gestdo, da Secretaria de
Administracdo e Planejamento da Prefeitura Municipal de Joinville, localizado na Avenida Hermann August Lepper, niimero 10 - Bairro Saguagu - CEP 89221-901 -
Joinville - SC, das 08:00h as 18:00h.

5.5 Da garantia dos servicos e materiais empregados

5.5.1 A CONTRATADA devera fornecer garantia conforme aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990, tanto para os produtos quanto para os
servigos, de acordo com o Codigo de Defesa do Consumidor.

5.5.2 A garantia sera prestada com vistas a manter os itens fornecidos em perfeitas condi¢des de uso, sem qualquer 6nus ou custo adicional para 0o CONTRATANTE.

5.5.3 A presente contratacdo sera uma prestagdo de servigo continuada, considerando isso, a garantia se estende por todo periodo do Contrato, devendo ser observado o
item 7.3 - Niveis Minimos de Servigo, de acordo com o inciso XII do art. 92 da da Lei 14.133/2021.

5.5.4 Uma vez notificado, a CONTRATADA realizara a reparag@o ou substituigdo dos itens que apresentarem vicio ou defeito no prazo de até 30 (trinta) dias corridos.
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5.5.4.1 O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma tinica vez, por igual periodo, mediante solicitagdo escrita e justificada
da CONTRATADA , aceita pelo CONTRATANTE.

5.5.5 O custo referente ao transporte dos itens cobertos pela garantia sera de responsabilidade da CONTRATADA .

5.6. Procedimentos de transicao e finaliza¢do do contrato

5.6.1 Nao serdo necessarios procedimentos de transigdo e finalizagdo do contrato devido as caracteristicas do objeto.
6. MODELO DE GESTAO DO CONTRATO

6.1 Da Gestao

6.1.1 A gestdo do contrato sera realizada por Comissdo de Acompanhamento e Fiscalizagdo conforme previsto na Instru¢do Normativa n° 03/2024 (SEI 0023970042),
da Secretaria de Administragéo e Planejamento, restando como atores os servidores nomeados para compor a Comissao.

6.1.1.1 A Comissao de Acompanhamento e Fiscalizagdo ou Comissao de Recebimento, sera nomeada em até 10 (dez) dias uteis, contados da publicagdo do Contrato.
6.1.2 Cabera a Comissao de Acompanhamento e Fiscalizagdo designada verificar o cumprimento pela CONTRATADA de todas as condi¢des contratuais.

6.1.3 Define-se como forma de comunicagdo com a CONTRATADA a formal, nos termos do Decreto n° 64.109, de 18 de dezembro de 2024 (SEI 0023987931), que
aprovou a Instru¢do Normativa n.° 03/2024 (SEI 0023970042), da Secretaria de Administragdo e Planejamento.

6.1.4 A Comissao de Acompanhamento e Fiscalizagdo tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo
de sangdes, quando necessario.

6.1.5 A Comissdo de Acompanhamento e Fiscalizagdo devera elaborar relatorio final com informagdes sobre a consecugdo dos objetivos que tenham justificado a
contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo.

6.1.6 Apds o interregno de um ano contados a partir da apresentagdo da proposta e independentemente de pedido do contratado, os pregos iniciais serdo reajustados,
mediante a aplicagdo do IPCA - Indice de Preco ao Consumidor Amplo, exclusivamente para as obrigag¢des iniciadas e concluidas apos a ocorréncia da anualidade.

6.2 Gestor do Contrato
6.2.1 A gestdo do contrato sera realizada pela Secretaria de Administragdo e Planejamento.

6.2.2 A fiscalizagdo do contrato sera realizada pela Secretaria de Administragdo e Planejamento, sendo que a Secretaria da Saude, Secretaria de Educagio, Hospital
Municipal Sao José e Departamento de Transito de Joinville serdo responsaveis pela subfiscalizagdo do contrato.

6.2.3 Os ordenadores da despesa serdo a Secretaria de Administragdo e Planejamento, Secretaria da Saude, Secretaria de Educagdo, Hospital Municipal Sdo José e
Departamento de Transito de Joinville.

6.2.4 A unidade gestora indicada no item 6.2.1, fica responsavel em publicar a portaria da Comissdo de Gestdo e Fiscalizagdo, que tratara em conjunto sobre todos os
assuntos relativos a execugdo da contratacdo, inclusive solicitagdes de reequilibrio, cancelamento, entre outras, que possam a vir a impactar na execugéo contratual das
demais unidades subfiscalizadoras.

6.2.5 A gestdo ndo suprime as fungdes e competéncias do ordenador de despesa de cada unidade definido em Lei.

6.2.6 Os contatos da unidade fiscalizadora e das unidades subfiscalizadoras estdo disponiveis no site: https://www.joinville.sc.gov.br/estrutura-organizacional/

6.3 Obrigacdes da CONTRATADA especificas do objeto
6.3.1 Fornecer mao-de-obra especializada, mantendo quadro de pessoal técnico qualificado para realizagdo dos servigos.

6.3.2 Responder por quaisquer danos pessoais ou materiais causados por seus empregados, bem como aqueles provocados em virtude dos servigos executados e da
inadequagdo de materiais e equipamentos empregados.

6.3.3 Sera de responsabilidade da CONTRATADA todas as despesas necessarias para a prestagdo do servigo.

6.3.4 A CONTRATADA devera arcar, sem 6nus para 0 CONTRATANTE, com o custo do fornecimento de materiais de consumo que sdo considerados aqueles que se
consomem a primeira aplica¢do, empregados em pequenas quantidades com relagdo ao valor dos servigos.

6.3.5 Obedecer as normas de seguranga e medicina do trabalho para esse tipo de atividade, ficando por sua conta o fornecimento, antes do inicio da execucgdo dos
servigos, dos Equipamentos de Prote¢ao Individual—- EPI e coletiva EPC, caso necessario a seus funcionarios.

6.3.6 Refazer/ Substituir / Atender nos prazos estimados no subitem 5.5.4 (conforme cada caso), bem conforme procedimento ali disposto, quanto a quaisquer
problemas quanto ao(s) equipamento(s) / acessorio(s)/ insumo(s) / servigos, que apresentarem defeitos/vicios, ocultos ou ndo, e/ou que se tornarem improprios para uso
a que sdo destinados, e/ou, que nio correspondam com o Termo de Referéncia, sem 6nus para CONTRATANTE.

6.3.7 Comunicar a0 CONTRATANTE toda e qualquer irregularidade encontrada para o cumprimento do contrato.

6.3.8 A CONTRATADA devera submeter-se as normas e politicas de seguranca da CONTRATANTE e assumir responsabilidade sobre todos os possiveis danos fisicos
e/ou materiais causados a entidade CONTRATANTE, ou a terceiros, advindos de impericia, negligéncia, imprudéncia ou desrespeito as normas de seguranga.

6.3.9 Promover a destinagdo final ambientalmente adequada e a logistica reversa, sempre que a legislagao assim o exigir.
6.3.10 Caso seja detectado algum problema no fornecimento ou na prestacdo do servigo prestado, este serd levado formalmente ao conhecimento da CONTRATADA .
6.3.11 A CONTRATADA devera sanar a irregularidade dentro do prazo que for estabelecido ou apresentar manifestagao no prazo estabelecido na notifica¢@o emitida.

6.3.12 A CONTRATADA devera indicar Preposto, representante da CONTRATADA , responsavel por acompanhar a execugdo do Contrato e atuar como interlocutor
principal junto 8 CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao
andamento contratual.

6.3.13 Cabe a CONTRATADA fornecer juntamente com os equipamentos entregues os respectivos manuais de operagdo (em midia e/ou impresso), em Lingua
Portuguesa, sem qualquer onus para a CONTRATANTE.

6.3.14 A CONTRATADA responsabilizar-se unica e exclusivamente, pelo pagamento de todos os encargos e demais despesas, diretas ou indiretas, decorrentes da
execugdo do objeto do presente Termo de Referéncia e seus anexos, tais como impostos, taxas, contribuigdes fiscais, previdenciarias, trabalhistas, fundiarias. ou seja,
por todas as obrigagdes e responsabilidades, sem qualquer dnus ao CONTRATANTE.

6.3.15 A CONTRATADA se responsabiliza por transportar, seus funcionarios, ferramentas e maquinas sempre que o atendimento técnico in loco for solicitado, sem
onus para a CONTRATANTE.

6.3.16 A CONTRATADA fica obrigada ao cumprimento de todas as obrigagdes trabalhistas e previdenciarias em relagdo aos empregados contratados, inclusive no
tocante as normas de satide e seguranga do trabalho, sob pena de aplicagdo das penalidades previstas no contrato administrativo.

6.4 Obrigacoes da CONTRATANTE especificas do objeto

6.4.1 Acompanhar e fiscalizar o cumprimento do presente Termo de Referéncia e do contrato.

6.4.2 Notificar a(s) CONTRATADA(S) quanto a qualquer irregularidade encontrada.

6.4.3 Permitir acesso dos empregados da(s) CONTRATADA(S) as dependéncias do(s) local(is) de entrega(s), caso necessario.

6.4.4 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela(s) CONTRATADAC(S), quando necessario.
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6.4.5 Comunicar formalmente a(s) CONTRATADA(S) qualquer falha e/ou irregularidade no fornecimento do(s) produto(s), determinando o que for necessario a sua
regularizagdo.

6.4.6 Aceitar/rejeitar, no todo ou em parte, o(s) servigos(s) executados pela(s) CONTRATADA(S).

6.4.7 Solicitar a corre¢do dos servigo(s) que apresentarem defeito(s) ou vicio(s) durante a verificagdo de conformidade e/ou no decorrer de sua instalagdo ou
utilizagéo.

6.4.8 Disponibilizar as instalagdes fisicas e 0os meios materiais, tais como ponto de rede e de energia elétrica, necessarios a execugao dos servigos objeto do presente
Termo de Referéncia.

6.4.9 Efetuar os pagamentos referentes aos servigos prestados pela CONTRATADA .

6.4.10 Quando do pagamento, efetuar a retenc¢o tributaria prevista na legislagéo aplicavel.

6.5 Das sancdes

6.5.1 No caso da presente contratagdo, as sangdes administrativas serdo as mesmas dispostas na Lei n® 14.133/2021 e no Edital.
7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1 Critérios de medicio

7.1.1 O(s) servigos(s) sera(ao) recebido(s):

7.1.1.1 Provisoriamente, no ato da entrega do(s) servigos(s), pela Comissdo de Fiscalizagdo e Acompanhamento do Contrato.

7.1.1.2 Definitivamente, no prazo maximo de 5 (cinco) dias tteis, contados ap6s o recebimento provisorio, a CONTRATANTE realizara o recebimento definitivo, que
ocorrera somente se o(s) servigo(s) estiver(em) conforme quantidade solicitada e em conformidade com as especificagdes do presente Termo de Referéncia.

7.1.2 Na hipotese de a verificagdo a que se refere o subitem 7.1.1.2 ndo ser procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-se o
recebimento definitivo no dia do esgotamento do prazo.

7.1.3 O recebimento provisorio ou definitivo do(s) servigos(s) ndo exclui a responsabilidade da(s) CONTRATADA(S) pelos prejuizos resultantes da incorreta execugao
do(s) futuro(s) Contrato(s).

7.1.4 Se a CONTRATANTE constatar, tanto no recebimento provisorio como no definitivo, que o(s) servigo(s) prestado(s) ndo corresponde(m) ao exigido no presente
Termo de Referéncia, ou em quantidade diversa da solicitada, a CONTRATADA devera providenciar em 5 (cinco) dias uteis, a substituigdo/reposi¢do do) servigo
visando ao atendimento total das especifica¢des, conforme item 1.2, sem prejuizo da incidéncia das sangdes previstas no contrato, na Lei n°. 14.133/2021 e alteragdes
posteriores e no Codigo de Defesa do Consumidor (Lei n°. 8.078/90).

7.1.5 O prazo para a solugdo, pelo contratado, de inconsisténcias na execugdo do objeto ou de saneamento da nota fiscal ou de instrumento de cobranga equivalente,
verificadas pela Administragdo durante a analise prévia a liquidagio de despesa, ndo sera computado para os fins do recebimento definitivo.

7.2 Critérios do pagamento
7.2.1 O pagamento do valor correspondente a vigéncia das licengas sera efetuado ANUALMENTE.
7.2.1.1 O primeiro pagamento ocorrera apds a entrega das licengas, com vigéncia de 1 (um) ano.

7.2.1.2 Os pagamentos subsequentes serdo realizados apos a efetivagdo da renovagdo anual das licengas e durante o periodo de vigéncia do contrato, sendo o mesmo
prorrogavel na forma do Art. 107 da Lei n°® 14.133/2021.

7.2.2 No primeiro ano de contrato o pagamento sera efetuado apos o recebimento definitivo do servico.

7.2.3 Nos anos subsequentes, 0 pagamento sera realizado a cada anualidade, ou seja, a cada doze meses, contatos a partir do inicio do licenciamento.
7.2.4 O pagamento sera por licenga ativa, apds conferéncia e recebimento definitivo do atendimento das especificagdes do Termo de Referéncia.

7.2.5 Sempre que necessario e a critério da CONTRATANTE, podera ocorrer solicitagdo para ativagdo de novas licengas, por meio de Ordem de Servigo.

7.2.6 As licengas adicionais tém vencimento na mesma data de renovagdo das licengas ja ativadas. Exemplo: 100 licengas ativadas no inicio do contrato vencem no dia
DD/MM/AA, apds 6 meses de execugdo contratual sdo ativadas mais 50 licengas, entdo estas licengas vencem no mesmo dia (DD/MM/AA).

7.2.7 As licengas adicionais terdo seu pagamento proporcional, considerando a quantidade de meses faltantes para término da anualidade. Exemplo: 100 licengas
ativadas no inicio do contrato vencem no dia DD/MM/AA, apds 6 meses de execugdo contratual sdo ativadas mais 50 licengas, entdo o pagamento destas licengas é
equivalente ao valor de seis meses de uso (da ativagao da licenga ao término da anualidade).

7.2.8 A cada anualidade, e a critério da CONTRATANTE, podera ocorrer solicitagdo para reducdo de licengas ativas, por meio de Ordem de Servico, desde que
respeitada a quantidade minima a ser contratada, de acordo com o item 1.2.2.

7.2.9 Para fins de pagamento, a CONTRATADA devera apresentar a comprovagao da regularidade trabalhista, previdenciaria e FGTS, além de outros documentos que
comprovem a regularidade da CONTRATADA nos termos do artigo 92, inciso XVI da Lei n® 14.133/1993.

7.2.10 Emitir documentos fiscais em observancia as regras de reten¢do dispostas na Instru¢do Normativa RFB n° 1.234 de 2012, sob pena de ndo aceitagdo.

7.2.11 O método de avaliagdo e conformidade dos servigos prestados, deverdo observar os padrdes minimos de qualidade e desempenho apresentados no item 7.3.

7.3 Niveis minimos de servico
7.3.1 Para a execugdo da presente contrata¢@o sera utilizado como critério de aferi¢do os resultados dos Niveis Minimos de Servigo (SLA).

7.3.1.1 Os niveis minimos de servigos se constituem em critérios objetivos e mensuraveis estabelecidos entre a CONTRATADA e o CONTRATANTE com a finalidade
de aferir e avaliar a prestagdo dos servigos contratados.

7.3.1.2 Para mensurar esses fatores sdo utilizados indicadores relacionados com a natureza e caracteristicas dos servicos a serem contratados, os quais serdo
estabelecidas metas quantificaveis a serem cumpridas pela CONTRATADA.

7.3.2 A CONTRATADA sera responsavel pelo cumprimento, medi¢do e envio das informagdes dos indicadores estabelecidos durante todo o prazo de vigéncia do
contrato.

7.3.2.1 A medigdo dos indicadores estabelecidos serdo auditados pela CONTRATANTE durante todo o prazo de vigéncia do contrato.

7.3.2.2 Os indicadores poderdo ser revistos, a qualquer tempo, com vistas & melhoria ou ajustes na qualidade dos servigos prestados, desde que acordado entre as
partes.

7.3.3 Os indicadores de Niveis de Servigo deverdo estar de acordo com a tabela abaixo, para cada més civil e para todos os itens, conforme indicado:

Indicadores .
Tte de Niveis de Descriciao Férmula de Calculo Umda(.ie de N!e?a
m - Medida Exigida
Servico
1 | Percentual de | Disponibilidade do servico | [numero total de horas no % >99%
uptime (Observagdo: descontados os | periodo de apuragdo - soma | (Percentual)
tempos apurados de de
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indisponibilidade resultantes | de todas as interrupgdes do | disponibilida
de manuteng@o programada e | sistema, em horas)] de da
problema decorrente da / aplicag@o
infraestrutura de
processamento e comunicagio | [nimero total de horas no
disponibilizada pelo periodo de apuragdo] * 100
CONTRATANTE)
Solicitacio de Nivel de [Quantidade de solicitagdes
rac " P1 com atendimento %
Severidade Critico (P1), . ,
SLA Critico independente se incidente resolvido em até 4 horas] (Percentual) o
’ >
2 (P1) preventiva ou corretiva, / 1 d licitaco d(_ie 290%
atendida em até 4 (quatro) [Tota. e solicitagdes | atendimento
horas corridas recebidas no meés e no prazo
. classificada em P1 ] * 100
Solicitagio de Nivel de [Quantidade de solicitagdes
Severidade Alto (P2) P2 com atendimento %
SLA Alto independente se inci den’te resolvido em até 8 horas] (Percentual)
tl 0,
3 (P2) preventiva ou corretiva, / 1 d licitaco d(_ie 290%
atendida em até 8 (oito) horas [Tota_ e solicitagdes | atendimento
corridas recebidas no  més e no prazo
' classificada em P2 ] * 100
Solicitagio de Nivel de [Quantidade de solicitagdes
Severidade Médio (P3), | P>~ com  atendimento v
SLA Médio independente se inci denté resolvido em até 24 horas] (Percentual)
] 0,
4 (P3) preventiva ou corretiva, / 1 d licitacs dde z90%
atendida em até 24 (vibte ¢ [Tota_ e solicitagdes | atendimento
uatro) horas corridas recebidas no més e no prazo
d | classificada em P3 ] * 100
Solicitagéio de Nivel de [Quantidade de solicitagdes
Severidade Baixo (P4), |+~ com  atendimento %
SLA Baixo independente se inciden t’e resolvido em até 72 horas] (Percentual)
£ 0,
3 (P4) preventiva ou corretiva, / licitacs ('ie z90%
atendida em até 72 (setenta ¢ [Totall de solicitagdes | atendimento
duas) horas corridas recebidas no més e no prazo
: classificada em P4 ] * 100

7.3.4 As inoperancias e/ou indisponibilidades dos servigos, no todo ou em parte, que ndo seja de responsabilidade da CONTRATANTE, devem gerar
reembolso correspondente aos servigos ndo prestados proporcionais ao tempo de sua ndo prestacdo, com exce¢do das seguintes situagoes:

7.3.4.1 Falha na conexo ("link de dados") fornecida pela CONTRATANTE, sem culpa da CONTRATADA.
7.3.4.2 Falhas de fornecimento, de responsabilidade da CONTRATANTE, ou quaisquer indisponibilidades devido mé gestao pela CONTRATANTE.

7.3.4.3 Interrupgdes necessarias para ajustes técnicos ou manutengdo programada que serdo informadas com antecedéncia minima de 72h (setenta e duas horas) e se
realizardo, preferencialmente, nos finais de semana, feriados e pontos facultativos ou durante os dias uteis entre 19h00 e 6h00 (fora do horario comercial).

7.3.4.4 Interrupgdes diarias necessarias para ajustes técnicos ou manutengdo, com duragdo maxima de até 10 (dez) minutos, que serdo informadas previamente e se
realizardo preferencialmente entre Oh e 6h da manha.

7.3.4.5 Intervengdes emergenciais decorrentes da necessidade de preservar a seguranga do ambiente, destinadas a evitar ou fazer cessar quaisquer incidentes ou
destinadas a implementar corregdes de seguranga.

7.3.4.6 Suspensdo da prestagdo do servigo contratado por determinagdo de autoridades competentes ou por descumprimento das clausulas do contrato.
7.3.4.7 Definigdo, pela CONTRATANTE, de infraestrutura e servigos de rede insuficientes para atender a sua propria demanda.

7.3.5 A disponibilidade do servigo (percentual de uptime) indicara o percentual de tempo, durante o periodo de 01 (um) més de operagdo (considerando o més de 30
dias), em que o servigo permanece em condigdes normais de funcionamento.

7.3.5.1 A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor nivel de conformidade, que podera ser aceita pela Comissdo de
Fiscaliza¢do e Acompanhamento do Contrato, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle da CONTRATADA.

7.3.6 A contagem do tempo para o atendimento inicia-se a partir da hora de abertura do chamado na plataforma disponibilizada pela CONTRATADA.
7.3.6.1 Para fins de entendimento, serdo sempre consideradas horas corridas para a atendimento dos chamados, considerando a natureza do objeto.

7.3.7 Além das sangdes usuais previstas na legislagdo e estabelecidas no contrato como penalidades por descumprimento de obrigagdes em relagdo a presente
contratagdo, a CONTRATADA estara sujeita as sangdes.

7.3.8 No caso de atrasos, inexecugao total ou parcial do contrato, a CONTRATADA estara sujeita as seguintes penalidades:

7.3.8.1 Adverténcia, por escrito, quando praticar irregularidade de pequena monta — aquelas que ndo impliquem em sangdes categorizadas como multa a critério do
Municipio.

7.3.8.2 No caso de 03 (trés) adverténcias consecutivas sera aplicado 8 CONTRATADA uma multa de 5% (cinco por cento) sobre o valor total do contrato.

7.3.8.3 Multa de até 10% (dez por cento) em caso de inexecugao parcial sobre o valor total do contrato.

7.3.9 No caso de atraso nos prazos previstos para os servigos descritos nos Niveis de Servigo, a CONTRATADA estara sujeita as seguintes penalidades:

7.3.9.1 Multa de 5% (cinco por cento) sobre o valor total do contrato para cada um dos casos em que ndo houver atendimento das metas exigidas nos itens 1, 2, 3 ¢ 4
dos niveis minimos de servico, acrescida de 0,3% (trés décimos por cento) a cada ponto percentual a maior de desconformidade.

7.3.9.2 Multa de 5% (cinco por cento) sobre o valor total do contrato em caso de atraso superior a meta exigida no item 5 dos niveis minimos de servigo, acrescida de
0,3% (trés décimos por cento) a cada dia de atraso na entrega.

7.3.10 A aplicagdo das sangdes podera ser reavaliada caso a CONTRATADA apresente justificativa técnica plausivel e esta seja aceita pelo CONTRATANTE.

7.3.11 Sera indicada a reten¢do ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a
CONTRATADA:

7.3.11.1 Nao cumpriu as metas exigidas no item7.3.3, considerando-se ainda o item 7.3.4.

7.3.11.2 Deixe de executar, ou ndo executar com a qualidade minima exigida as atividades CONTRATADA,;

7.3.11.3 Deixe de utilizar materiais e recursos humanos exigidos para a execug@o do servigo, ou utiliza-los com qualidade ou quantidade inferior & demandada.
8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1 Forma de selecéio e critérios de julgamento da proposta
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8.1.1 Trata-se da contratacdo de empresa especializada na prestagdo de servigos de antivirus e antimalware com tecnologia EDR (Detecgdo e Resposta de Endpoint),
conforme especificagdes técnicas, com disponibilizagdo de atualizagdes, manutengao e suporte técnico com o objetivo de proteger a infraestrutura de tecnologia da
informagdo do 6rgao.

8.1.1.1 A solugdo sera selecionada com base no critério de menor prego global, considerando que a seguranga dos dados e a prote¢do contra ameagas cibernéticas sdo
essenciais para a continuidade e integridade das atividades da Administragdo Publica.

8.1.2 Como critério de aceitabilidade a proposta apresentada, visto suas peculiaridades especificas, devera ser o menor preco ofertado.

8.1.3 A escolha do critério fora desta forma definida objetivando-se o atendimento ao interesse publico envolvido para a Administragao Publica.

8.2 Regime de execucio
8.2.1 A execugdo do presente contrato sera pelo regime de execugdo indireta de empreitada por prego unitario.

8.2.2 O prestador dos servigos seré selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com
adogdo do critério de julgamento MENOR PRECO GLOBAL.

8.3 Exigéncias de Habilitacio

8.3.1 Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

8.3.1.1 Qualificacdo Economico-Financeira:

8.3.1.1.1 Balango patrimonial, demonstrag@o de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais, comprovando;
8.3.1.1.2 Para avaliar a situagdo financeira do(s) proponente(s) devera(ao) serem considerados os indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 1 (um), conforme metodologia a ser detalhada no Edital, e conforme ja praticado em outros editais no Municipio;

8.3.1.1.3 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), sera exigido, para fins de habilitacdo, capital social ou patrimoénio liquido minimo de 10% (dez por cento) do valor total estimado da contratagio.
8.3.1.2 Qualificacdo Técnica:

8.3.1.2.1 A licitante devera apresentar atestados de capacidade técnica, emitidos por pessoa juridica de direito publico ou privado, que comprovem a prestagdo de
servigos de natureza e complexidade técnica similares as exigidas na contratagdo, com a comprovagdo de fornecimento de no minimo 5.000 (cinco mil) licengas/ano;
8.3.1.2.2 Sera aceito o somatodrio de atestados e/ou declaragdes para comprovar a capacidade técnica;

8.3.1.2.3 Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de tradugdo para o portugués, salvo se
comprovada a inidoneidade da entidade emissora;

8.3.1.2.4 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou filial da licitante;

8.4 Da participacdo de consorcio
8.4.1 Nao sera admitida a participagdo de empresas em consorcio.

8.4.1.1 Entende-se pela vedagdo da participagdo de empresas em consorcio, isso porque a formagdo de consorcio pode gerar risco de dominagdo de mercado e reduzir o
universo da disputa. O consorcio, eventualmente, poderia gerar um acordo entre os interessados em vez da disputa de pregos, fulminando com a competitividade que se
espera de um procedimento licitatorio. Assim, entende-se que a formagéo de consorcio tenderia a cercear as possibilidades de competi¢o.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1 O custo estimado da contratagdo possui carater sigiloso na fase preparatoria, com vistas a garantir a lisura da pesquisa de mercado e sera tornado publico apenas
quando da fase externa do procedimento.

9.2 A divulgagdo do valor pode comprometer a competitividade ao permitir que concorrentes ajustem suas propostas para se alinhar exatamente com o valor divulgado,
em vez de oferecerem o melhor servigo pelo menor custo.

9.3 O valor estimado para contratagdo encontra-se previsto no Estudo Técnico Preliminar que compde o processo de Requisi¢cdo de Compras.

9.4 Foram utilizados os parametros indicados nos Incisos Il e IV do § 1°, do art. 23 da Lei de Licitagdes n° 14.133/2021.

10. ADEQUACAO ORCAMENTARIA

10.1 Os valores para a presente contratagdo estdo em conformidade com a previsdo orgamentaria dos 6rgéos participantes.

10.2 A previsdo dos recursos orgamentarios para a contratagdo estdo discriminados junto ao documento "Requisi¢do de Compras" que faz parte do presente processo.

10.3. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagdo da Lei Orcamentaria (LOA) respectiva e liberagdo dos créditos
correspondentes, mediante apostilamento.

11. DA ASSINATURA ELETRONICA

11.1 Considerando que assinatura dos instrumentos contratuais sdo realizados eletronicamente, mediante login e senha, deverdo o(s) representante(s) legal(is) do(s)
proponente(s) providenciar(em) a sua assinatura eletronica, de acordo com Instrugdo Normativa n° 183/2023, regulamentada pelo Decreto Municipal n® 56.185/2023.

11.1.1 O(s) representante(s) legal(is) do(s) interessado(s) em participar da licitagdo podera(do) providenciar seu cadastro, com autenticacdo de conta através do login
unico "gov.br" para liberagdo da assinatura eletronica, de acordo com o0 que estabelece a carta de servicos disponivel no seguinte link:

11.2 - Apds declarado vencedor o(s) representante(s) legal(is) do(s) proponente(s) devera(do) estar com o seu usuario externo certificado para efetuar a assinatura
eletronica, nos termos do Decreto n® 56.185/2023, sob pena de decair do direito de assinar o Contrato e/ou eventuais alteragdes, sem prejuizo das sangdes previstas no
edital.

11.2.1 E de responsabilidade exclusiva do(s) representante(s) legal(is) do(s) proponente(s)/interessado(s) a criagio de seu cadastro com autenticagdo de conta através
do login tinico "gov.br" para liberagdo da assinatura eletronica.

Documento assinado eletronicamente por Anna Paula Pinheiro, Diretor (a) Executivo (a), em 03/12/2025, as 09:49, conforme a Medida Provisoria n®
2.200-2, de 24/08/2001, Decreto Federal n°8.539, de 08/10/2015 e o Decreto Municipal n® 21.863, de 30/01/2014.

—_— -
il
e/
assinatura
eletrdnica

Documento assinado eletronicamente por Rodrigo Ponick, Gerente, em 03/12/2025, as 09:55, conforme a Medida Provisoria n°® 2.200-2, de
24/08/2001, Decreto Federal n°8.539, de 08/10/2015 e o Decreto Municipal n® 21.863, de 30/01/2014.

assinatura
eletrénica

seil a2l 4

Documento assinado eletronicamente por Grasiele Wandersee Philippe, Coordenador(a), em 03/12/2025, as 09:58, conforme a Medida Provisoria n°
2.200-2, de 24/08/2001, Decreto Federal n°8.539, de 08/10/2015 e o Decreto Municipal n® 21.863, de 30/01/2014.

assinatura
eletrénica

seil 3 _.
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sel

eletrénica

% @ Documento assinado eletronicamente por Alessandro de Cassio Silva, Servidor(a) Piblico(a), em 03/12/2025, as 10:06, conforme a Medida
2 Provisoria n® 2.200-2, de 24/08/2001, Decreto Federal n°8.539, de 08/10/2015 e o Decreto Municipal n® 21.863, de 30/01/2014.
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ANEXO I
ESPECIFICACOES TECNICAS

1. REQUISITOS MiNIMOS GERAIS

1.1 As licengas e os servigcos que compdem a solu¢do de seguranga de endpoint (Antivirus/EDR) da CONTRATADA deverdo atender integralmente aos requisitos
minimos desta especificag@o técnica, incluindo todas as funcionalidades e modulos necessarios, sem a necessidade de aquisi¢des complementares posteriores.

1.2 O fornecimento das licengas esta associado a sua completa implantagao, configuragdo da plataforma central de gerenciamento e repasse de conhecimento/treinamento
a equipe técnica da CONTRATANTE.

1.3 A CONTRATADA proponente devera apresentar um comprovante de sua posi¢do no relatorio Gartner® Magic Quadrant™ ou Forrester Wave™ para a categoria de
"Endpoint Protection Platforms (EPP)" ou "Endpoint Detection and Response (EDR)" do ano mais recente disponivel.

1.4 O proponente deve fornecer documentagdo (preferencialmente de testes publicos e independentes como o MITRE ATT&CK Evaluations) que demonstra uma
cobertura de detecgdo em técnicas criticas (como Evaso de Defesa e Elevagéo de Privilégios) acima de 95%.

1.5 A Solugéo devera ser fornecida pela CONTRATADA como um produto comercial e pronto para uso (Off-the-shelf), incluindo todas as funcionalidades, modulos e
documentagdo prometidas na proposta. Ndo serd aceito qualquer procedimento que configure o desenvolvimento de novas funcionalidades ou modulos no codigo-fonte
da solug@o apos a contratagéo. Contudo, esta regra néo se aplica ao trabalho continuo e necessario de Inteligéncia de Seguranca Adaptativa, que inclui:

1.5.1 Customizagdo de Regras: Otimizagdo, criagdo e ajuste de regras de Detecg¢do e Resposta (EDR), como regras de Hunting ou de monitoramento de eventos
especificos, para adequagdo ao ambiente da CONTRATANTE.

1.5.2 Criagao de Assinaturas/Vacinas: Criagdo de assinaturas HIPS ou vacinas personalizadas para prote¢do contra ameagas Zero Day ou Malwares especificos do
ambiente.

1.5.3 Ajustes de Politicas: Configuragdo de politicas e perfis de seguranga para balancear a performance e a eficacia, conforme a necessidade de customizagio para o
novo ambiente.

A customizagdo dessas regras de inteligéncia e politicas de seguranga ¢ inerente ao servigo e deve ser executada pela CONTRATADA sem que isso configure
"desenvolvimento de solugdo".

1.6 A CONTRATADA devera manter a CONTRATANTE imediatamente informada sobre quaisquer alteragdes nos enderegos IP e Nomes DNS (Fully Qualified Domain
Names - FQDN) dos servidores utilizados para atualizagdes de defini¢des (vacinas). Esta comunicagéo devera ser realizada com antecedéncia minima de 5 (cinco) dias
uteis, sempre que aplicavel, ou imediatamente em casos de mudangas emergenciais, a fim de permitir o ajuste nas regras de firewall da prefeitura e garantir a
continuidade do servigo.

2. COMPONENTES DA SOLUCAO
2.1 Os componentes da solugdo, bem como os quantitativos, estdo definidos no Estudo Técnico Preliminar e no Termo de Referéncia;

2.2 Todos os itens propostos para aquisi¢do por meio desta contratagdo, deverdo ser ofertados por um unico fornecedor, pertencentes a um unico fabricante ou marca. Esta
exigéncia tem por objetivo promover a adequada integragdo entre os equipamentos e softwares, gerenciamento e funcionalidade do projeto.

2.3 Nio serdo aceitas licengas, versdes de software ou solugdes de seguranga que ja estejam em fases de descontinuagio, sem suporte ou fim de vida til (end-of-sale,
end-of-support, end-of-life) pelo Fabricante na data da Proposta e durante toda a vigéncia do contrato. Caso, no momento da Proposta, Entrega ou durante a execugio
contratual, a solugdo ou suas versdes se enquadrem nessas categorias, a CONTRATADA devera providenciar, sem custos adicionais para a CONTRATANTE, a imediata
substitui¢do por uma versdo ou solugéo equivalente ou superior, mediante aprovagao prévia da equipe técnica de TI da CONTRATANTE.

2.4 Se qualquer solugdo fornecida tiver seu suporte encerrado apds a ativagdo, devera ser substituido por um equivalente ou superior, sem custo para a CONTRATANTE,
com até 90 (noventa) dias de antecedéncia da data do fim do suporte.

2.5 A solugdo fornecida deve ser totalmente compativel com a infraestrutura existente da CONTRATANTE, garantindo a integragdo de protocolos, configuragdes,
plataformas e outras funcionalidades necessarias para o funcionamento em conjunto.

2.6 Nenhuma instalagdo ou configuragio podera exigir aquisi¢des ou adaptagdes extras que ndo estejam previstas nesta contratagao.

2.7 Nao serdo aceitas solugdes baseadas em software de codigo aberto (open source) genérico ou em sistemas operacionais e softwares que ndo sejam os padrdes
oferecidos pelo FABRICANTE para o mercado em geral.

2.8 O uso de fontes abertas, como consultas de inteligéncia, CVEs, entre outros, ndo possui relagdo com este item.

3. SOLUCAO DE GERENCIAMENTO CENTRALIZADO
3.1 REQUISITOS GERAIS

3.1.1 A solugdo de seguranga Antivirus/EDR deve ser provida, obrigatoriamente, de um Console de Gerenciamento Centralizado com instalagdo em ambiente On-Premise
(instalado na infraestrutura fisica ou virtual da CONTRATANTE).

3.1.1.1 O Console de Gerenciamento deve permitir a administragdo completa da arquitetura central, incluindo o deployment, a aplicagdo de politicas, ¢ a coleta de
logs dos endpoints em modo exclusivamente on-premises, sem a necessidade de servigos externos de nuvem para seu funcionamento administrativo basico. A
dependéncia de servigos de nuvem para a Inteligéncia de Ameagas Global (ex: reputagdo de hash, atualizagdo de vacinas, cloud sandboxing e telemetria avangada) é
permitida, desde que a solugdo mantenha a capacidade de protegdo offline e o gerenciamento fundamental seja local..

3.1.1.2 A CONTRATADA deve informar todos os requisitos de hardware e software para a instalagio do Console, de maneira a comportar a infraestrutura da
CONTRATANTE.

3.1.1.3 A solugdo deve possibilitar a atualizagdo das bases de dados (vacinas) e engines de seguranga para os endpoints diretamente a partir do Console On-Premise,
permitindo que maquinas internas se atualizem sem consumir a banda de internet, preferencialmente com o uso de proxies para balanceamento das atualizagdes.

3.1.1.4 O console deve suportar a integragdo com o servigo de diretorio local da CONTRATANTE (Microsoft Active Directory) para facilitar a implantagdo,
distribui¢@o de agentes e gerenciamento de usuarios e grupos.

3.1.1.5 A solugdo deve oferecer recurso para criagdo de grupos e subgrupos de maquinas baseado na hierarquia do Active Directory e LDAP e em identificador unico
de clientes, tal como enderego IP;

3.1.1.6 A CONTRATADA devera garantir que a equipe técnica da CONTRATANTE tenha Controle Total e Irrestrito sobre o console de gerenciamento centralizado
da solugéo (EPP/EDR) instalado no ambiente on-premise.
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3.1.2 A solugdo de Antivirus devera gerenciar os agentes nas estagdes e servidores a partir de um ponto tinico (Console Central de Gerenciamento), permitindo deste
ponto a instalagdo, administragdo, monitoramento, atualizagdo e configuragdo, geragdo de relatorios, seja de um servidor especifico ou de um grupo de servidores ou
estagdes de trabalho, com todos 0os mddulos de um Gnico fornecedor.

3.1.3 O acesso ao Console de Gerenciamento deve ser efetuado via tecnologia Web segura (HTTPS) compativel com os navegadores padrao de mercado em suas ultimas
versdes. Nao serdo considerados acessos do tipo RDP, VNC, ICA, dentre outras solu¢des de emulagio;

3.1.4 O acesso ao Console deve suportar varias sessdes simultaneas.

3.1.5 A solug@o devera garantir a aplicagéo imediata de mudangas de configuragio e atualizagdes de politicas (por exemplo, bloqueios de hash ou agdes de resposta EDR)
nos agentes. Isso deve ser feito através de um canal de comunicagio proprietario que permita a execugéio de comandos e a aplicagdo de alteragdes em tempo real (real-
time) e de forma sincrona com o Console de Gerenciamento.

3.1.6 Permitir o agrupamento dos computadores, dentro da estrutura de gerenciamento, em sites, dominios e grupos, com administra¢do individualizada por dominio.

3.1.7 O servidor de gerenciamento deve possuir compatibilidade para instalagdo nos seguintes sistemas operacionais em todas as versdes/distribuigdes/releases e
Hypervisors, em arquitetura x64:

3.1.7.1 Microsoft Windows 10 e versdes posteriores;

3.1.7.2 Microsoft Windows Server 2019 e versdes posteriores;

3.1.7.3 Debian 11 e versdes posteriores;

3.1.7.4 VMware vSphere/ESXi 6.5 e versdes posteriores;

3.1.8 Possibilidade de aplicar regras diferenciadas baseando-se na localidade logica da rede.
3.1.9 Possibilidade de criar grupos separando as regras aplicadas a cada dispositivo.

3.1.10 Possibilidade de instalagdo dos clientes em estagdes de trabalho e servidores, podendo estes ser fisicos ou virtualizados, via console de gerenciamento, de forma
remota, sem interven¢do do usuério (modo silencioso). Nao sera considerado como instalagdo remota acesso a maquina do usudrio usando recursos de terceiros como:
vnc, remote desktop, etc.

3.1.11 Caso a solugdo ofertada pela CONTRATADA ndo seja da marca Kaspersky (atual solugdo instalada na Administragdo Publica Municipal), o produto devera
contemplar funcionalidades para remogdo automatica do produto da Kaspersky, na versdo instalada atualmente de maneira silenciosa, através de login script e sem a
necessidade de instalar qualquer software adicional na estag@o de trabalho;

3.1.12 Fornecer ferramenta de pesquisa de estagdes e servidores da rede que ndo possuem o cliente instalado com opgdo de instalagdo remota.

3.1.13 A console de gerenciamento deve apresentar funcionalidade que impega o usuario de acessar as configuragdes do cliente gerenciado de modo que ndo se possa
alterar, importar e exportar configuragdes, abrir a console do cliente, desinstalar ou parar o servigo do cliente.

3.1.14 A console de gerenciamento deve possuir capacidade de criagdo de contas de usuario com diferentes perfis de acesso (minimamente os niveis de operador e
administrador).

3.1.15 A solugdo deve incorporar RBAC (Role-Based Access Control), permitindo a defini¢do de acessos customizados e granulares para usudrios adicionais no console.
Essa granularidade deve segregar e limitar acessos a politicas, tarefas e outros objetos do console.

3.1.16 A console de gerenciamento deve possuir log centralizado e conter, no minimo, as seguintes informagdes:
a) Nome da ameaga;

b) Nome do arquivo infectado;

¢) Caminho da detecg@o;

d) HASH do arquivo;

e) Data e hora da infecgdo;

f) Agdo tomada;

¢) Enderego de IP da maquina;

h) Usuario autenticado na maquina;

i) Origem da ameaga (IP ou hostname da maquina) caso a ameaga tenha se propagado;

3.1.17 A console de gerenciamento deve fornecer, em tempo real, o status atualizado das estagdes de trabalho, com pelo menos as seguintes informagdes:
a) Nome da maquina;

b) Enderego IP da maquina;

¢) Malwares ndo removidos;

d) Status da conexao;

e) Data da vacina;

f) Versdo do antivirus instalado.

3.1.18 O console de gerenciamento deve prover alertas de seguranga via e-mail, com informagdes de infecgdo de maquinas e ataques. Suportando no minimo alertas dos
seguintes modulos:

a) Detecgdo e respostas de Malware;

b) Deteccao e respostas de Firewall;

c¢) Detecgdes e respostas via EDR;

3.1.19 O console de gerenciamento deve utilizar comunicagéo criptografada, utilizando de SSL, entre console de gerenciamento e o cliente gerenciado.

3.1.20 Possibilidade de criagdo de planos de distribui¢@o das atualizagdes via comunicagio segura entre clientes e servidor de gerenciamento e site do fabricante.
3.1.21 Capacidade de voltar (rollback) para versdo de atualizagdo anterior (da solugéo ou vacina) mediante procedimento especifico no console de gerenciamento.
3.1.22 A interface do console de gerenciamento deve ser totalmente em portugués do Brasil.

3.1.23 O acesso ao console de administragdo do antivirus deve ter a possibilidade de ser feito com duplo fator de autenticagdo, configurado dentro do console, onde seja
possivel ativa-lo sem a necessidade de nenhum add-on.

3.1.24 Deve gerar pacotes de instalagdo dos clientes, para cada tipo de sistema operacional existente na estrutura da CONTRATANTE, possibilitando a gravagdo em
midia e a instalagdo do software em ambientes onde no seja possivel a instalagdo via rede corporativa.

3.1.25 Permitir forgar a instalagdo do software cliente do antivirus nos computadores, reinstalando em caso de desinstalagdo ou corrupgdo do mesmo.

3.1.26 Suportar o gerenciamento de todos os clientes instalados nas maquinas (estagdes de trabalho, servidores, tablets e smartphones) a partir do servidor do Console de
Gerenciamento, oferecendo a possibilidade de configuragdo centralizada e remota de todas as funcionalidades.

3.1.27 Gerenciar de forma remota as configuragdes do firewall local de cada maquina com o cliente instalado.
3.1.28 A solugdo deve oferecer recurso para isolar as maquinas da rede, mantendo apenas comunicagdo segura com o servidor de gerenciamento.

3.1.29 A solugéo deve permitir a criagdo de excegdes para o isolamento de rede, permitindo que a solugdo mantenha comunicagdo com alguns enderegos de IP durante o
isolamento.
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3.1.30 A solug@o deve permitir forgar a configuragdo determinada no servidor para os clientes, protegendo o software cliente de alteragdes pelos usuarios, com senha pré-
determinada no console de gerenciamento.

3.1.31 Atualizagdo/sincronizagdo de configuragdes nos clientes sem a necessidade de reinicializagéo ou logoff.
3.1.32 A solugdo deve permitir a criagdo de tarefas de rastreamento de malwares em periodos pré-determinados e na inicializagdo do sistema operacional.
3.1.33 Permitir a criagdo de tarefas de atualizagdo de vacinas e novas versdes de software em periodos pré-determinados.

3.1.34 A solugdo deve possuir ferramentas proprias para centralizar e distribuir atualizagdes de software e atualizagdes dos modulos, ndo serd aceito o uso de ferramentas
de terceiros;

3.1.35 A solugdo deve permitir criagdo das tarefas para uma maquina, um grupo de maquinas e/ou para todas as maquinas.

3.1.36 No console de gerenciamento, a solu¢do deve permitir a criagdo de relatorios customizados. Néo serdo aceitos apenas os relatorios pré-configurados da soluggo.
3.1.37 A solugdo deve permitir a geragdo de relatorios, permitindo a customizagdo dos mesmos e a exportacdo para, pelo menos, os seguintes formatos:
a) CSV;

b) PDF;

3.1.38 A solugdo deve permitir a geragdo de relatorios que contenham as seguintes informagdes:

a) Maquinas com a lista de defini¢des de virus desatualizada, bem como de todas as maquinas e suas respectivas versdes da lista de defini¢des de virus;
b) Versdo do software de protegdo instalado em cada maquina;

¢) Virus que mais foram detectados;

d) Maquinas que mais sofreram infec¢des em um determinado periodo;

3.1.39 A solugdo deve permitir o armazenamento em um banco de dados centralizado das informagdes coletadas nos clientes, sendo no minimo:

a) Registro de eventos (log);

b) Relatdrios de eventos de virus e status dos clientes;

¢) Relatdrios de todos os softwares instalados;

d) Relatorios de todos os componentes de hardware encontrados;

¢) Relatorios de licengas e seus quantitativos;

3.1.40 A solugdo deve ter a capacidade de enviar eventos para um servidor SIEM ou Syslog, suportando no minimo os seguintes formatos:

a) JSON;

b) LEEF;

¢) CEF;

3.1.41 A solugdo deve fornecer, em tempo real, o status atualizado da solugo de protegdo nas estagdes de trabalho e servidores;

3.1.42 A solug@o deve possibilitar a exportagdo, em formato PDF e CSV, de relatorios que atuem com inventario de hardware e software de todas as estagdes e servidores
ativos na estrutura da console de gerenciamento.

3.1.43 A solugdo deve permitir a instalagdo remota do agente e produto de seguranga por meio de GPO.
3.1.44 Possuir modulo de gerenciamento de dispositivos moveis Android e iOS.

3.1.45 Possibilitar a instalagdo da solugdo de seguranga nos dispositivos méveis de maneira manual via QR code, link gerado pela solugdo de gerenciamento e envio por
e-mail

3.1.46 Através da console de gerenciamento a solugdo deve possibilitar a ativagio da opgdo de bloqueio de exploit nas estagdes e servidores.

3.1.47 Devera permitir atualizar o Pacote de Vacinas do servidor central da solugdo, de forma automatica, através da internet, sem que haja intervengdo técnica, e,
distribuir, também de forma automatica, a partir do servidor central, as estagdes de trabalho e servidores clientes. Nao serdo admitidas replicagdes com base em scripts ou
replicagdes feitas usando artificios técnicos ndo homologados e amplamente documentados pelo fabricante da solugdo através dos manuais técnicos ou ainda usando
softwares de terceiros.

3.1.48 Atualizagdo em clientes moveis (notebook, laptop, netbook, ultrabook e similares) a partir do site do fabricante da solugao.
3.1.49 Capacidade de configurar politicas méveis para quando um computador estiver fora da estrutura de protegdo, possa atualizar-se via internet.

3.1.50 A solugdo deve oferecer a possibilidade de eleigdo de qualquer cliente gerenciado como um servidor de distribuigdo das atualizagdes, podendo eleger mais de um
cliente para esta fung@o.

3.1.51 Qualquer atualizagdo de vacinas deve ser possivel sem a necessidade de reinicializagdo do computador ou servigo para aplica-la.

3.1.52 Devera permitir a atualizagdo de forma automatica através de servigo de Proxy permitindo a configuragdo de usuario e senha para autenticagdo no sistema de
internet.

3.1.53 Devera ser possivel definir politicas de bloqueio as fungdes de configuragio do software em servidores remotos.

3.1.54 A solugdo devera contemplar ferramentas que fazem varreduras periodicas na rede a fim de localizar maquinas que, possivelmente, ndo estejam com o cliente do
antivirus instalado no equipamento.

3.2 CARACTERISTICAS DA SOLUCAO DE DETECCAO E RESPOSTA

3.2.1 A solugdo deve fornecer prevengdo de ameagas, visibilidade e resposta a incidentes.

3.2.2 A solugdo de detecgdo e resposta devera atender sistemas operacionais Windows, Linux e macOS.
3.2.3 A solugdo deve permitir a identificagdo de comportamentos anomalos dentro da rede.

3.2.4 A solugdo deve fornecer informagdes para poder conduzir investigagdes e tomar a¢des corretivas.

3.2.5 A solug@o deve oferecer minimamente as seguintes informagdes de apoio para as investigagdes: explicagdo técnica do comportamento detectado, possiveis causas
maliciosas e benignas e agdes recomendadas.

3.2.6 A solugdo deve possuir recurso de grafico de investigagdo para a investigagdo de incidentes, permitindo que o administrador identifique a correlagdo de eventos
detectados durante o incidente.

3.2.7 O grafico de investigagdo da solugdo deve ser interativo, ndo fornecendo apenas uma imagem estatica dos eventos, mas sim, permitindo a interagdo do
administrador com cada evento detectado, facilitando a investigagdo do incidente.

3.2.8 As consoles de geréncia das solugdes EPP e EDR devem ser integradas.

3.2.9 A solugdo de EDR devera ser completamente integrada com a solugdo de seguranga de Endpoint para trabalhar de forma conjunta a fim de conter os incidentes de
seguranga.

3.2.10 A solugdo de EDR deve possuir a capacidade de filtrar os incidentes, executaveis e scripts para realizar uma varredura mais detalhada dos possiveis incidentes de
seguranca.

3.2.11 A solugdo deve permitir a detec¢do de incidentes com base em indicadores de ataques (IoA), e ndo somente com base em indicadores de comprometimento (10C).
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3.2.12 A solugdo deve possuir recurso para realizagdo de busca de indicadores de comprometimento (I0Cs).
3.2.13 A solugdo deve possuir modelos pré-definidos para a busca de IOCs, contendo, pelo menos, os seguintes pardmetros:
a) Detecgdes;
b) Computadores;
¢) Eventos;
d) Executaveis;
e) Processos;
f) Scripts;
3.2.14 Além dos modelos pré-definidos para a busca de I0Cs, a solugdo deve oferecer recurso avangado para realizagdo da busca, utilizando o formato XML.
3.2.15 A solugdo deve oferecer recursos de Threat Hunting (caga a ameagas), permitindo encontrar, de forma proativa, potenciais ameagas cibernéticas.
3.2.16 A solugdo deve contar com regras pré-definidas agrupadas por categorias.
3.2.17 A solugdo deve permitir criar regras proprias de monitoramento.

3.2.18 A solugdo deve permitir que as regras pré-definidas sejam revertidas para a configuragdo padrio, revertendo quaisquer alteragdes feitas pelo administrador da
solugdo.

3.2.19 A solugdo deve poder identificar indicadores de comprometimento.

3.2.20 Os indicadores de comprometimento da solugdo de EDR devem estar no formato XML.

3.2.21 Os indicadores de comprometimento da solugdo de EDR devem combinar comportamento e reputagéo.

3.2.22 A solugdo de EDR deve ter a capacidade de detectar ataques do tipo “file-less” caracteristica essa de ataques sem arquivos executaveis.
3.2.23 A solugdo deve permitir o envio de artefatos ao ambiente de Sandbox, diretamente através do painel de investigagdo de incidentes.
3.2.24 A solugdo de EDR devera permitir modificagdo dos indicadores de comprometimento conforme a necessidade da CONTRATANTE.

3.2.25 A solugdo deve permitir visualizar e bloquear médulos com base em multiplos indicadores, incluindo valor de hash, alteragdes de registro, alteragdes de arquivo e
conexdes de rede.

3.2.26 A solugdo deve bloquear a execugdo de modulos maliciosos em todos os computadores da sua rede corporativa.

3.2.27 A solugdo deve apresentar informagdes detalhadas sobre os modulos que acabaram de ser executados, incluindo o tempo de execugdo, o usuario que a executou, o
tempo de espera e os dispositivos atacados.

3.2.28 A solugdo deve permitir o bloqueio da execugdo de aplicativos ndo autorizados.
3.2.29 A solugdo deve permitir a inclusdo de hashes em lista de bloqueio preventiva, suportando, pelo menos, os formatos SHA-1 ¢ SHA-256.

3.2.30 A solugdo deve proporcionar visibilidade total da detecgdo, e oferecer recursos para realizar a analise de causa raiz do ataque, exibindo a arvore completa de
processos, para qualquer cadeia de eventos potencialmente suspeitos.

3.2.31 A solugdo deve permitir a investigacdo detalhada dos executéveis incluindo a origem do arquivo, o processo que o arquivo disparou, modificagdes de registro,
conexdes de rede.

3.2.32 A solug@o deve permitir adicionar e remover tags para filtrar objetos mais rapidamente, como computadores, alertas, exclusdes, tarefas, executaveis, processos e
scripts.

3.2.33 A solugdo deve mostrar a reputagdo das agdes realizadas por algum executavel.

3.2.34 A solugdo deve oferecer recurso para isolar as maquinas da rede, mantendo apenas comunicagdo segura com o servidor de gerenciamento.
3.2.35 A solugdo deve oferecer recurso de acesso remoto via PowerShell em dispositivos Windows, para facilitar o processo de resposta a incidentes.
3.2.36 A solugdo devera permitir a exclusdo de detecgdes, combinando diferentes critérios por nome de arquivo.

3.2.37 A solugdo de EDR devera mostrar os alertas tanto no console de administragio do mecanismo de seguran¢a de Endpoint como em sua interface propria de
administragdo.

3.2.38 A solug@o deve permitir a priorizagdo da gravidade do alerta por meio de funcionalidade de pontuagéo, que atribui um valor de gravidade aos eventos e permite
que os administradores identifiquem facilmente os computadores com maior risco de um possivel incidente.

3.2.39 Acesso a MDR (Managed Detection and Response): A solugdo deve ser compativel com a contratagdo de servigos de MDR/SOC do fornecedor ou de terceiros,
garantindo a capacidade de envio de logs e telemetria para analise 24/7/365, caso o 6rgdo opte por terceirizar o servigo de Threat Hunting/Incident Response futuramente.

3.2.40 A solugdo de EDR deve permitir a execugdo de indicadores de comprometimento em dados modificados, bem como em dados historicos.

3.2.41 Deve mostrar o ID da TECNICA MITRE ATT&CK ™ em cada detecgio gerada pela solugdo, bem como fornecer o link direto para acesso & pagina da técnica
correspondente.

3.2.42 Deve ter a capacidade de obter uma analise profunda de detalhes da configuragdo de cada computador.

3.2.43 A ferramenta deve contar com uma API publica para permitir a integragdo com ferramentas de terceiros (Ex: SOAR, sistemas de tickets, entre outras).
3.2.44 Deve ter a capacidade de enviar eventos para um servidor SIEM.

3.2.45 Deve oferecer recursos para obter a reputagdo de hashes através do VirusTotal.

3.2.46 Além do VirusTotal, a solugéo também deve permitir a integragdo com outras ferramentas de analise de malware para o envio de hashes.

3.2.47 O agente deve utilizar tecnologias avangadas, como a AMSI (para monitoramento de scripts em PowerShell e VBScript) e inspegdo de processos na memoria
(memory introspection), para neutralizar ameagas antes que elas se manifestem.

3.2.48 Gerenciamento de Vulnerabilidades e Patches (VPM): A solugdo deve incluir ou se integrar nativamente a um modulo de VPM para detecgdo, priorizagdo e
orquestragdo de aplicagdo de patches em sistemas operacionais e aplicativos de terceiros, conforme exigido pelos controles de Prevencao e Prote¢do (NIST).

3.2.49 Gestao de Desvios de Postura (Configuration Drift): O console deve monitorar e alertar automaticamente sobre desvios criticos nas configuragdes de seguranga
dos endpoints (ex: firewall desabilitado, prote¢des desativadas, alteragdo de GPOs de seguranga) em relagdo a politica base.

3.2.50 Suporte a Arquitetura Zero Trust (ZTA): A solucdo deve oferecer capacidades nativas de:
a) micro-segmentagdo de rede baseada em identidade do endpoint; e
b) integragdo com solugdes de Zero Trust Network Access (ZTNA) ou NAC para isolamento e controle de acesso dindmico.

3.2.51 Risk Scoring (Pontuagdo de Risco): A solugdo deve gerar uma pontuagdo de risco (Risk Score) por endpoint e por usuario, agregando dados de ameagas ativas,
vulnerabilidades e desvios de postura de seguranga, para facilitar a priorizagdo de incidentes e a gestdo de riscos.

4. SOLUCAO PARA ESTACOES DE TRABALHO, SERVIDORES E DISPOSITIVOS MOVEIS
4.1 REQUISITOS GERAIS
4.1.1 A solugdo ofertada deve suportar sistemas operacionais com arquitetura 32-bits e 64-bits.

4.1.2 Deve ser gerenciado via console de gerenciamento centralizado.
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4.1.3 Interface do software cliente deve ser fornecido em portugués do Brasil.
4.1.4 Os manuais da solu¢do devem ser fornecidos em portugués do Brasil.

4.1.5 O cliente para instalagdo em estagdes de trabalho e servidores deverd possuir compatibilidade para instalagio e desinstalagdo com os seguintes sistemas
operacionais, minimamente, nas seguintes versdes:

a) Microsoft Windows 10 e versdes posteriores;

b) Microsoft Windows Server 2019 (Server Core e Desktop Experience) e versdes posteriores;
c¢) Debian 11 e versdes posteriores;

d) MacOS 11 e versdes posteriores;

¢) Android 6 e versdes posteriores;

) i0S 9 e versdes posteriores;

g) iPadOS 13 e versdes posteriores.

4.1.6 Devera permitir a auto-detec¢do do sistema operacional para instalagdo da Solugdo de Antivirus nas estagdes de trabalho. Ndo serfio admitidas as solugdes que
necessitem gerar um pacote de instalagdo especifico para cada versdo do Windows.

4.1.7 Devera permitir instalagdo e atualizagdo automaticas através de login script Internet/Intranet, unidade de armazenamento removivel e através de instalagdo remota
em estagdes conforme item 4.1.5.

4.1.8 Devera permitir e estar apto a realizar configuragdo diferenciada para cada estago de trabalho, grupo de estagdes, dominio ou grupos de dominios.
4.1.9 Devera permitir gerar notificagdes customizaveis para o usuario em caso de detecg¢o de virus.
4.1.10 Devera permitir exportar o log para o formato Texto e/ou CSV.

4.1.11 Devera possuir ferramenta integrada que permita seu uso de forma automatizada para repara¢do de danos causados por virus do tipo “Trojans”, sem a necessidade
de uma ferramenta externa.

4.1.12 Devera permitir agendar uma verificagdo na comunicagdo entre o servidor e as estagdes.

4.1.13 Deve otimizar as atualizagdes por meio de distribui¢@o de carga (caching/peer-to-peer) em locais com baixa velocidade de comunicagéo com o servidor principal..
4.1.14 Devera permitir armazenamento de log de ocorréncia de virus local e no servidor.

4.1.15 A lista contendo os sites maliciosos devera ser atualizada diariamente e automaticamente pela CONTRATADA juntamente com o Pacote de Vacinas.

4.1.16 Devera permitir agdes automatica em caso de detec¢do de codigo malicioso, armazenando uma copia do arquivo em quarentena antes da desinfeccao;

4.1.17 A solugéo devera rastrear em tempo real arquivos durante entrada e saida (gravacdo e leitura) no equipamento. Durante o rastreamento devera limpar, apagar ou
isolar o arquivo infectado conforme a politica definida pelo administrador da Solugdo de Antivirus.

4.1.18 Devera permitir ao administrador bloquear os servigos de compartilhamento quando alvo de codigos maliciosos, no momento de uma epidemia, e, apds o término
desta, restaurar as configuragdes originais.

4.1.19 Devera ser possivel instalar, também de forma silenciosa, a Solugdo de Antivirus nas estagdes de trabalho através de scripts durante o Login na rede.
4.1.20 O cliente deve ter a capacidade de continuar operando, mesmo quando o servidor de gerenciamento ndo puder ser alcangado pela rede.
4.1.21 O cliente deve ter a capacidade de atualizar a versdo do agente através do servidor de gerenciamento.

4.1.22 Quando o servidor de gerenciamento estiver inoperante ou o agente estiver incapaz de comunicar-se com o servidor por razdes distintas, o agente deve ser capaz de
atualizar vacinas e componentes mediante comunicagdo com o site do fabricante.

4.1.23 A solug@o deve possuir recursos para criagdo de planos de distribuigdo das atualizagdes via comunicagdo segura entre clientes e servidor de gerenciamento.

4.1.24 Devera permitir que o rastreamento agendado seja configurado pelo administrador da rede, com frequéncia diaria, em horario definido, para todas as estagdes, para
um grupo ou estagdes especificas.

4.1.25 O cliente gerenciado deve implementar funcionalidade em que as configuragdes, alteragdo, desinstalagdo, desativagdo do servigo, importagdo e exportagdo de
configuragdes possam ser bloqueadas por senha, através do console de modo a evitar que o usuario da estagdo de trabalho interfira no funcionamento da solugio.

4.1.26 Atualizagdo de configuragdes, sem interagdo (em background) nos clientes, sem a necessidade de reinicializagdo ou logoff.

4.1.27 Capacidade de bloquear ameagas que exploram a auséncia de corregdes do Sistema Operacional (patches) fazendo com que as ameagas que se utilizam de
vulnerabilidades sejam bloqueadas enquanto a corregdo oficial ndo esteja instalada/disponivel corretamente, através de analise heuristica ou outras de melhor efetividade
e/ou somadas a essa;

4.1.28 Caso a solugdo encontre algum arquivo mal-intencionado (tais como ameaga dia-zero, ameaga persistente), deve possuir capacidade de analise e posterior bloqueio
automatico.

4.1.29 A fungio de Escaneamento de virus devera ter a possibilidade de configuragdo de excecgdes:

a) Excluir da verificagdo tipos de arquivos tais como .TXT (arquivo de texto simples).

b) Pastas e arquivos pré-determinados através do caminho, bem como hash.

4.1.30 Deve permitir a instalagdo e desinstalagdo da solugdo de prote¢do remotamente, através do console de gerenciamento centralizado.
4.1.31 Possibilidade de instalagdo presencial por meio de midia de instalagdo fornecida ou gerada através do servidor de antivirus.

4.1.32 Programacdo de atualizagdes automaticas das listas de defini¢des de virus, a partir de local predefinido da rede, com frequéncia (no minimo a cada hora) e horarios
definidos no console de gerenciamento centralizado:

a)Permitir atualizagéio incremental da lista de defini¢des de virus;

b)Permitir atualizagdo por enderego do proprio fabricante, como opgao além do servidor local;

c)Permitir configuragio remota de ordem de preferéncia de enderecos de atualizagio;

d)Permitir configurar conexio do endpoint com o servidor de gerenciamento por meio de servigo de proxy local;
e)Permitir a atualizagdo da lista de arquivos a serem verificados contra virus através da lista de definigdes de virus;

4.1.33 No sistema operacional Linux, além de proteger e rastrear seus sistemas de arquivos, deve proteger também os arquivos armazenados em compartilhamentos
SAMBA/CIFS e os arquivos que de alguma forma estejam disponibilizados para o acesso de clientes Windows em um servidor Linux.

4.1.34 Deve ser capaz de detectar e remover todos os tipos de malwares, incluindo virus, ransomware, worm, trojan, spyware, rootkit, virus de macro e codigos
maliciosos.

4.1.35 Possuir mecanismo de detecgdo baseado em ferramentas de analise e detecgdo como:
a) Machine Learning
b) Instrusion Prevention System

4.1.36 Rastreamento em tempo real para virus de macro e arquivos criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes DOS abertas pelo
Windows.

4.1.37 Possuir modulo de protegdo em tempo real do sistema de arquivos, o qual deve controlar todos os arquivos no sistema a fim de detectar codigo malicioso quando
os arquivos sdo abertos, criados ou executados.
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4.1.38 Possuir modulo de deteccdo proativa que forneca protecdo contra uma nova ameaga durante a propagacao inicial.

4.1.39 A solugéo deve possuir modulo dedicado para detecgdo e protegdo contra variantes de ransomware globalmente conhecidas, a fim de atuar como um escudo contra
este tipo de ameaga.

4.1.40 O moédulo dedicado para detecgdo e protegdo contra variantes de ransomware deve contar com recurso de remediagao (rollback), permitindo que possiveis arquivos
criptografados durante o processo de detec¢do sejam restaurados ao seu estado original.

4.1.41 O recurso de remediagéo (rollback) do mddulo dedicado para detecgdo e protegdo contra variantes de ransomware deve ser baseado exclusivamente em um motor
de Machine Learning, visando melhorar a eficacia do processo de restauragdo. Nao serdo aceitas solugdes que utilizam apenas o mecanismo Volume Shadow Copy
Service (VSS), da Microsoft.

4.1.42 A solug@o deve ser capaz de fazer a varredura em um estado ocioso para fornecer protegéo proativa enquanto o equipamento ndo esta em uso

4.1.43 Deve permitir diferentes configuragdes de varredura em tempo real, tornando o produto mais performatico, principalmente em maquinas com baixo desempenho
de hardware.

4.1.44 Deve efetuar o rastreamento em tempo real dos processos em memoria, para a captura de virus executados em memoria sem a necessidade de escrita de arquivo.

4.1.45 Deve efetuar a detec¢do em tempo real e limpeza de programas maliciosos como spywares, ransomware, adwares, jokes, discadores, ferramentas de administragdo
remota e programas quebradores de senha, realizando a remogao desses programas e a restauragdo de areas do sistema danificados pelos mesmos, com possibilidade de
criar uma lista de exclusdo dos programas ndo desejados, onde a administragdo seja centralizada pela mesma console de gerenciamento do antivirus.

4.1.46 Deve efetuar o rastreamento manual com interface grafica, customizavel, com opg¢do de limpeza.

4.1.47 Deve efetuar o rastreamento por linha de comando, parametrizavel, com opgao de limpeza.

4.1.48 Deve permitir a programagao de rastreamentos de malwares automaticamente com as seguintes opgdes:

a) Escopo: todos os drives locais, drives especificos, bem como pastas especificas;

b) Agdo: somente alertas, limpar automaticamente, apagar automaticamente ou mover automaticamente para area de seguranga;
¢) Frequéncia: diaria, semanal e mensal;

d) Exclusdes: pastas e arquivos que ndo devem ser rastreados;

4.1.49 Possuir area de seguranga (quarentena) no computador no qual o cliente estiver executando a protegao.

4.1.50 Detecgdo de anomalias através dos métodos de assinatura, heuristica e por comportamento.

4.1.51 Protecdo contra ameagas via internet. A solu¢do deve conter pelo menos:

a)Ajuste no nivel de sensibilidade da deteccao;

b)Lista de excegao.

4.1.52 Detecgdo em tempo real e possibilidade de bloqueio e remogéo de malwares provenientes de downloads realizados no ambiente web.
4.1.53 Permitir que a funcionalidade de rastreamento em tempo real na navegagio possa ser desabilitada pelo administrador;

4.1.54 Detecgdo em tempo real e possibilidade de bloqueio e remogdo de malwares no contetido e anexos de mensagens de correio eletrénico, pelo antivirus cliente,
analisando trafego e suportando principais clientes.

4.1.55 Permitir que a funcionalidade de rastreamento em tempo real de e-mail possa ser desabilitada pelo administrador.

4.1.56 A solug@o deve oferecer recurso de controle de dispositivos, tendo a capacidade de controlar, minimamente, os seguintes dispositivos:
a) Pendrive;

b) HD externo;

c) Celulares;

d) Tablets;

e) CD/DVD;

f) Impressora USB;

g) Armazenamento de FireWire;

h) Dispositivo Bluetooth;

i) Leitor de cartdo inteligente;

j) Dispositivo de criagdo de imagem;

k) Modem;

1) Porta LPT/COM;

m) Dispositivo portatil;

4.1.57 O médulo de controle de dispositivos deve estar disponivel para estagdes de trabalho Windows, macOS e Linux, assim como para os servidores suportados.

4.1.58 Ferramenta de firewall bidirecional local no cliente, com possibilidade de configurag@o, ativagdo e desativagdo através da console de gerenciamento centralizada,
contendo filtros especificados por aplicagdo, protocolo, IP, range de IPs, rede, porta e range de portas.

4.1.59 O moédulo de firewall local da solugdo de protecdo devera tratar trafego de entrada e de saida de forma independente.
4.1.60 A solug@o deve permitir bloquear a conexao de dispositivos removiveis.

4.1.61 A solug@o deve gerar registro (log) dos eventos de virus em arquivo.

4.1.62 A solug@o deve gerar relatorios, a0 menos, de:

a) Eventos de virus;

b) Status da protegdo nos clientes;

c) Status dos updates da protegio;

4.1.63 Gerar notificagdes de eventos de virus através de alerta por e-mail, ao menos.

4.1.64 Gerar relatorios incluindo tipos de virus, nome do virus e se precisa de atualizagdo do Sistema Operacional.

4.1.65 Possuir controle de acesso a discos removiveis reconhecidos como dispositivos de armazenamento em massa através de interfaces USB e outras interfaces, com as
seguintes opgdes: acesso total, leitura e escrita, leitura e execugdo, apenas leitura, e bloqueio total.

4.1.66 Permitir a criagdo de excegdes nos escaneamentos de arquivos.

4.1.67 Permitir o bloqueio de dispositivos com base nos seguintes critérios, minimamente:
a) Fabricante;

b) Modelo;

¢) Numero de série;

4.1.68 Permitir a protegdo contra ameagas provenientes da web por meio de um sistema de reputagdo de seguranga das URLs acessadas.
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4.1.69 A solugdo deve permitir a configuragdo de quais portas HTTPs serdo escaneadas para verificagdo de conexdes criptografadas.
4.1.70 O Firewall deve oferecer suporte aos protocolos TCP e UDP.
4.1.71 O Firewall deve reconhecer o trafego DNS, DHCP ¢ WINS com opgéo de bloqueio.
4.1.72 Possuir protegdo contra ataques de Denial of Service (DoS), Port-Scan, Spoofing e botnet.
4.1.73 Deve permitir a criagdo de assinaturas personalizadas para detecgao.
4.1.74 Deve permitir a criagdo de novas regras personalizadas no modulo de firewall.
4.1.75 Deve permitir criar regras diferenciadas por aplicagdes.
4.1.76 Deve permitir o bloqueio de ataques baseado na exploragdo de vulnerabilidades.
4.1.77 Deve possuir integragdo com navegadores web para prevengdo de ataques.

4.1.78 Deve realizar prote¢do usando mecanismo de reputagdo on-line, reportando ao console de gerenciamento, informagdes referentes as ameagas durante a navegagao
web.

4.1.79 Deve ser compativel, no minimo, com os navegadores Google Chrome, Mozilla Firefox, Microsoft Edge, Opera e Safari.

4.1.80 A solug@o deve prover prote¢do em tempo real contra virus, trojans, worms, spyware, adwares e outros tipos de codigos maliciosos.

4.1.81 As configuragdes do anti-malware deverdo ser realizadas através da mesma console da solugio.

4.1.82 A solug@o deve permitir a criagdo de listas de excegdes de arquivos e diretorios (arquivos ou diretdrios que ndo serdo varridos em tempo real).

4.1.83 A solugdo deve permitir a verificagdo das ameagas de maneira manual, agendada e em tempo real, detectando ameagas no nivel do Kernel do sistema operacional,
fornecendo a possibilidade de detecgdo de Rootkits.

4.1.84 A solugdo deve possibilitar que, nas varreduras agendadas, o disparo do processo ocorra por grupos com intervalos de tempo determinados, para reduzir impacto
no ambiente.

4.1.85 A solug@o deve permitir configurar agdes a serem tomadas na ocorréncia de ameagas, incluindo Reparar, Deletar e Ignorar.

4.1.86 A solug@o deve possuir funcionalidades que permitam a detecg@o e reparo de arquivos contaminados por codigos maliciosos mesmo que sejam compactados.
4.1.87 Detecgdo, analise e repara¢do de virus em arquivos compactados, automaticamente, incluindo pelo menos 05 niveis de compactagao.
4.1.88 Deve suportar varredura de, no minimo, os seguintes padrdes de compactagao:

a) CAB;

b) ZIP;

¢) RAR;

d) LHA;

e) ARJ;

f) TAR;

g) GZIP;

4.1.89 A solugdo deve possuir a capacidade de terminar o processo e servi¢o da ameaga no momento de detecgéo.

4.1.90 A solugdo deve possuir a capacidade de identificagdo da origem da infecgdo, para malwares que utilizam compartilhamento de arquivos como forma de
propagacdo, informando nome ou enderego IP da origem com opg¢éo de bloqueio da comunicagdo via rede.

4.1.91 A solug@o deve permitir bloquear a verificagdo de malware em recursos mapeados da rede.

4.1.92 A solug@o deve possuir capacidade de realizar monitoramento em tempo real por heuristica correlacionando com a reputagéo de arquivos.
4.1.93 Nao serdo aceitas solugdes de anti-malware que possuam engine de terceiros.

4.1.94 A solug@o deve permitir o bloqueio da execugdo de aplicagdes baseado em nome e pasta.

4.1.95 A solug@o deve permitir a detecg¢do de ameagas desconhecidas em memoria, por comportamento dos processos e arquivos das aplicagdes.
4.1.96 A solug@o deve possuir capacidade de detecgdo de keyloggers por comportamento dos processos em memoria.

4.1.97 A solug@o deve possuir capacidade de detecgdo de Trojans e Worms por comportamento dos processos em memoria, com opgdo de niveis distintos de sensibilidade
de detecgao.

4.1.98 A solug@o deve realizar inspegdo de ameagas em ambiente isolado, com o emprego de ferramentas como:

a) Aprendizado de maquina;

b) Deep Learning;

c) Andlise estatistica e dindmica;

d) Detecgao baseada em comportamento;

e) Introspec¢do na memoria;

4.1.099 A solug@o deve ter a capacidade de realizar a detecgdo do malware por DNA do virus.

4.1.100 A solugdo deve ter a capacidade de atualizar os patches do sistema operacional.

4.1.101 A solug@o deve ser capaz de detectar o uso do Hyper-V e ter uma verificagdo de malware especifica disponivel para este hypervisor.

4.1.102 A solug@o de protegdo de servidor deve incluir a detecgdo e bloqueio de intrusdes, adicionando a lista negra os enderegos identificados com este comportamento
malicioso.

4.1.103 A solug@o deve possuir otimizagdo de desempenho para infraestruturas mistas (fisica e virtual), podendo eliminar a duplicagdo de verificagdes de arquivos,
excluindo arquivos ja verificados e limpos.

4.1.104 Devera prover protegdo a navegacdo dos usuarios bloqueando os sites web de alto risco e suspeitos, e/ou sites que estejam infectados por algum tipo de malware,
para estagdes de trabalho dentro ou fora da rede.

4.1.105 Deve possuir a op¢ao "webfilter":

4.1.105.1 Esta opgao deve bloquear ou permitir o acesso a sites nos dispositivos com o mddulo de protecdo instalado.
4.1.105.2 Deve funcionar sem necessidade de instalagdo de modulo adicional nos hosts.

4.1.105.3 Deve possuir blacklist(lista de bloqueio) e whitelist(lista de liberagdo) customizavel.

4.1.105.4 Protecdo contra o acesso a sites(urls) infectados com malware ou conhecidos por phishing sem a necessidade de licenca adicional com listagem de sites
atualizada via fabricante.

4.1.105.5 A solugdo deve ser executada no nivel de endpoint, bloqueando o acesso ainda no host.
4.1.106 A solugdo deve permitir gerar relatorios de sites acessados e bloqueados.

4.1.107 A solugdo deve permitir a personalizagdo das mensagens exibidas quando um ou mais sites forem bloqueados.
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4.1.108 A solugdo deve possuir recurso de verificagdo de malwares nas mensagens de correio eletronico, pelo antimalware da estagdo de trabalho, suportando clientes de
e-mail, que utilizem minimamente os seguintes protocolos:

a) POP3;
b) POP3S;
c) IMAP;
d) IMAPS;

4.1.109 A solug@o deve permitir a configuragio de agdes personalizadas para detecgdes realizadas pelo modulo de prote¢do de e-mail, suportando minimamente as
seguintes agdes:

a) Mover o e-mail para uma pasta;

b) Excluir o e-mail;

¢) Manter o e-mail;

4.1.110 Em equipamentos macOS, a solugo deve possuir modulo para prote¢do de e-mails de entrada e saida.

4.1.111 Para a navegagdo na internet o produto deve possuir funcionalidade de anti-phishing para proteger os usudrios finais de sites web falsos que tentam obter
informagdes confidenciais.

4.1.112 A solugdo de protecao anti-spam deve realizar as verificagdes utilizando o protocolo SSL.

4.1.113 O moddulo de protecdo anti-spam devera ser nativo e integrado ao Endpoint.

4.2 SOLUCAO PARA CRIPTOGRAFIA DE DISCOS
4.2.1 A solugdo deve ser capaz de criptografar dispositivos Windows, Linux e macOS.

4.2.2 A solugdo devera possuir tecnologia propria de criptografia, além de capacidade de gerenciamento do Microsoft BitLocker e FileVault disponibilizado pela Apple
para MacOS.

4.2.3 A solugdo deve possuir compatibilidade com a tecnologia AES-NI, que utiliza o conjunto de instrugdes dos algoritmos Advanced Encryption Standard (AES),
visando tornar o processo de criptografia e descriptografia mais rapido e eficiente.

4.2.4 A solugdo deve dispor de recurso que permita o administrador ter visibilidade de quais dispositivos possuem o modulo de criptografia instalado, bem como os que
ainda ndo possuem.

4.2.5 A solugdo deve permitir que o administrador monitore quais dispositivos estdo criptografados, atendendo a politica de criptografia definida, dispositivos que ndo
estdo criptografados, bem como dispositivos que apresentaram algum problema para aplicagdo da criptografia.

4.2.6 A solug@o deve ser capaz de criptografar os Endpoints desejados desde o inicio do sistema operacional.
4.2.7 A solug@o deve dispor de possibilidade de recuperagio de senha para usudrios remotos que estejam bloqueados nativamente, ou seja, sem o uso de scripts.

4.2.8 A solug@o deve poder programar as tarefas de criptografia sobre os Endpoints desejados com a possibilidade de retomar a execugao em seu ultimo estado em caso de
pausa.

4.2.9 A solugéo deve ser administrada desde o mesmo console central com as outras solugdes descritas neste termo de referéncia.
4.2.10 A solug@o deve possuir recurso para criptografar e descriptografar apenas o espago em disco utilizado.
4.2.11 Possibilitar a opgao de criptografar apenas o disco de inicializagdo, bem como criptografar todos os discos.

4.2.12 A solugdo deve possuir opgdes para utilizagdo de TPM (Trusted Platform Module) se disponivel, bem como forgar a utilizagdo de TPM (Trusted Platform Module)
para aplicagdo da criptografia de disco.

4.2.13 A solug@o deve possuir compatibilidade com a tecnologia de autocriptografia OPAL.
4.2.14 A solug@o deve possuir opgdes para utilizagdo da tecnologia OPAL se disponivel, bem como forgar a utilizagdo de OPAL para aplicagdo da criptografia de disco.

4.2.15 A solugdo deve suportar a tecnologia Single Sign-On (SSO), permitindo que o usuario realize uma tnica autenticagdo no equipamento. Ao autenticar-se na tela de
autenticagdo da solugdo, o usudrio sera automaticamente autenticado no sistema operacional, sem a necessidade de inserir suas credenciais novamente.

4.2.16 A solugdo deve permitir que o administrador configure os requerimentos minimos para defini¢do da senha que sera utilizada na criptografia. No minimo, os
seguintes requerimentos devem ser configuraveis:

4.2.16.1 Possibilidade de o usuario alterar sua senha sem interven¢ao do administrador, diretamente através da interface do produto.
4.2.16.2 Caracteres da senha:
4.2.16.2.1 Utilizagdo de letras em caixa baixa;
4.2.16.2.2 Utilizagdo de letras em caixa alta;
4.2.16.2.3 Utilizagdao de numeros;
4.2.16.2.4 Comprimento minimo de senha;
4.2.16.3 Possibilidade de limitar as tentativas incorretas de utilizagdo da senha de criptografia.
4.2.16.4 Possibilidade de defini¢do do limite maximo de tentativas incorretas de utilizagdo da senha de criptografia.
4.2.16.5 Expiragdo da senha:
4.2.16.5.1 Possibilidade de configurar a expiragdo da senha utilizada na criptografia.
4.2.16.5.2 Tempo de expira¢do da senha (dias).
4.2.16.6 A solugdo deve ter a capacidade de enviar um alerta ao usudrio, informando-o sobre a expiragdo da senha, caso a configuragao estiver habilitada.
4.2.16.7 A solugdo deve permitir que o administrador defina com quantos dias de antecedéncia o alerta deve ser enviado ao usuario.

4.2.17 A solugdo deve permitir que o administrador instale a solugdo com uma senha pré-definida, retirando a necessidade que o usudrio crie sua propria senha para a
criptografia.

4.2.18 Através da console central deve ser possivel invalidar a senha de login do usuério e solicitar que mude sua senha de login por meio de uma interface grafica.

4.2.19 A solugdo deve permitir o bloqueio da senha de login do usudrio, permitindo apenas o acesso através da senha unica de recuperagdo, gerada através da console de
gerenciamento.

4.2.20 A solugdo deve permitir a remogao da senha de login do usuario, fazendo com que, neste caso, a maquina somente possa ser iniciada via ferramenta de recuperagdo
avangada, executada pelo administrador da solug@o. Caso o equipamento esteja em uso no momento da a¢do de remogao, este deve ser reinicializado automaticamente
para garantir o sucesso da agdo.

4.2.21 A solugdo deve permitir que o administrador desative temporariamente a tela de autenticagdo através da console de gerenciamento, para realizagdo de manutengdo
do equipamento, sem que a senha da criptografia seja solicitada, podendo reativéa-la automaticamente apds a conclusido da manutengao.

4.2.22 A solug@o deve possibilitar a desativagdo permanente da tela de autenticagio, caso necessario.

4.2.23 Deve possibilitar que o administrador recupere os dados caso o usuario ndo consiga acessar a maquina com suas credenciais.
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4.2.24 A senha de recuperagdo gerada pela solugdo deve ser Unica para cada maquina, ou seja, cada dispositivo criptografado ira possuir sua senha individual de
recuperago, gerada automaticamente pela solugio.

4.2.25 Deve possibilitar que o administrador gere uma nova senha de recuperagio para o dispositivo.

4.2.26 A solugdo deve oferecer ferramenta de recuperag@o avangada, para casos em que hé a impossibilidade de inicializagdo correta do dispositivo, devido a falha fisica
ou falha do sistema operacional. Esta ferramenta deve permitir a inicializagdo da maquina por meio de uma midia removivel (pen drive USB), permitindo que os dados
criptografados sejam recuperados apos a descriptografia manual do disco.

4.3 SOLUCAO PARA GERENCIAMENTO DE VULNERABILIDADES E PATCHES
4.3.1 O médulo de gerenciamento de vulnerabilidades e patches deve estar disponivel para estagdes de trabalho e servidores Windows, macOS e Linux.

4.3.2 Para estagdes de trabalho Windows, a solu¢do deve minimamente identificar vulnerabilidades no sistema operacional e aplicagdes de terceiros, além de permitir a
corregdo automatica das vulnerabilidades encontradas.

4.3.3 Para servidores Windows, a solugdo deve minimamente identificar vulnerabilidades no sistema operacional e aplicagdes de terceiros, além de permitir a corre¢do
automatica das vulnerabilidades encontradas, corrigindo, no minimo, as vulnerabilidades de aplicativos de terceiros.

4.3.4 Para estagdes de trabalho e servidores macOS, a solugdo deve minimamente identificar vulnerabilidades em aplicagdes de terceiros, além de permitir a corre¢do
automatica das vulnerabilidades encontradas.

4.3.5 Para estagdes de trabalho e servidores Linux, a solu¢do deve minimamente identificar vulnerabilidades no sistema operacional e aplicagdes de terceiros.
4.3.6 Deve rastrear ativamente as vulnerabilidades dos sistemas operacionais suportados e demais aplicagdes comuns.
4.3.7 Deve poder configurar intervalo de tempo para escaneamento de vulnerabilidades e atualizagdes disponiveis, bem como para instalagéo automatica de patches.
4.3.8 A solug@o deve oferecer opgdo para escaneamento manual em busca de vulnerabilidades.
4.3.9 A solug@o deve oferecer opgao para corre¢do manual de determinada vulnerabilidade, bem como, opgao para correcdo automatizada.
4.3.10 Para a atualizagdo automatica de aplicativos de terceiros, a solu¢do deve oferecer minimamente as seguintes op¢des de configuragdo:

4.3.10.1 Corrigir apenas em aplicativos permitidos;

4.3.10.2 Corrigir em todos os aplicativos suportados, exceto os aplicativos excluidos;

4.3.10.3 Aplicar apenas patches que corrigem vulnerabilidades;

4.3.10.4 Aplicar todos os patches;

4.3.10.5 Especificar a pontuagdo minima para corre¢do automatica:

4.3.10.5.1 Pontuagdo com base no CVSS;
4.3.10.5.2 Pontuagdo de risco da solugio;

4.3.11 Para a atualizagdo automatica de patches do sistema operacional, a solu¢do deve oferecer minimamente as seguintes opgdes de configuragao:

4.3.11.1 Instalar todas as atualizagdes compativeis;

4.3.11.2 Instalar apenas atualizagdes importantes;

4.3.11.3 Instalar apenas atualizagdes criticas;
4.3.12 A solug@o deve fornecer, minimamente, as seguintes informagdes sobre as vulnerabilidades detectadas:

4.3.12.1 Nome do aplicativo;

4.3.12.2 Fornecedor;

4.3.12.3 Verséo do aplicativo;

4.3.12.4 Nome do computador;

4.3.12.5 Pontuagao de risco;

4.3.12.6 CVE;

4.3.12.7 Categoria (Vulnerabilidade de aplicativo ou sistema operacional);

4.3.12.8 Descrigdo técnica da vulnerabilidade;

4.3.12.9 Data da primeira apari¢do na rede;

4.3.12.10 Link de referéncia do fabricante;

4.3.12.11 CWE;

4.3.12.12 Score CVSS v3:

4.3.12.12.1 String do vetor;

4.3.12.12.2 Pontuagdo base;

4.3.12.12.3 Pontuagdo de impacto;

4.3.12.12.4 Pontuagio de capacidade de exploragdo;

4.3.13 A solugéo deve possuir recurso para consulta de CVEs. Ao inserir um CVE, a solugdo deve retornar se este CVE ja ¢ identificado no banco de dados da solugao, e,
se foi encontrado em algum equipamento do ambiente.

4.3.14 Deve poder aplicar patches no sistema operacional, bem como em aplicagdes de terceiros comuns como 7Zip, Foxit, Firefox, Chrome, Java, LibreOffice.
4.3.15 Deve priorizar e filtrar as vulnerabilidades segundo sua pontuagdo de exposi¢do e gravidade.

4.3.16 Deve permitir a visibilidade de vulnerabilidades em grupos especificos da organizagéo.

4.3.17 Deve possuir controle das exce¢des para os patches de aplicagdes selecionadas.

4.3.18 Deve permitir silenciar determinadas vulnerabilidades, fazendo com que estas sejam removidas da visualizagdo do administrador, porém, ndo inseridas
permanentemente em uma lista de exclusdo.

4.3.19 Deve proporcionar um inventario atualizado de patches encontrados, disponibilizando, pelo menos, as seguintes informagdes:
4.3.19.1 Nome do aplicativo;
4.3.19.2 Fornecedor do aplicativo;
4.3.19.3 Versao atual do aplicativo;
4.3.19.4 Verséo do patch;
4.3.19.5 Nome do computador;
4.3.19.6 EULA da nova verséo do aplicativo;
4.3.19.7 Registro de alteragdes;
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4.3.19.8 Vulnerabilidades corrigidas;

4.3.20 A solugdo deve exibir logs de escaneamentos e aplicagdo de patches, permitindo a identificagdo de erros durante o processo de escaneamento de vulnerabilidades e
aplicacdo de patches, bem como as rotinas realizadas com sucesso.

4.3.21 A solug@o deve permitir a criagdo de painéis e relatorios interativos para acompanhamento do médulo de gestdo de vulnerabilidades e patches.

4.3.22 A solugdo deve possuir painéis pré-definidos que mostrem o funcionamento geral do modulo de gestdo de vulnerabilidades gerais, e as principais informagdes
encontradas pela solugdo. No minimo, as seguintes informagdes devem ser exibidas:

4.3.22.1 Numero total de vulnerabilidades criticas;

4.3.22.2 Numero total de vulnerabilidades de risco médio;

4.3.22.3 Numero de vulnerabilidades ao longo do tempo, exibindo o niimero total de vulnerabilidades detectadas nos ultimos 7 ou 30 dias;
4.3.22.4 Ultimo escaneamento em busca de vulnerabilidades nos computadores;

4.3.22.5 Computadores mais vulneraveis;

4.3.22.6 Principais computadores com vulnerabilidades de Sistema Operacional;

4.3.22.7 Principais aplicativos vulneraveis;

4.3.22.8 Impacto geral das vulnerabilidades;

4.4 Solugdo para Prevengdo de Perda de Dados (DLP)

4.4.1 Descoberta e Classificagdo de Dados Sensiveis: Capacidade de escanear o contetido nos endpoints (data at rest) para identificar, classificar e rotular dados
confidenciais e PII (Personally Identifiable Information).

4.4.2 Prevengdo Baseada em Contetido (LGPD/PII): A solugdo deve permitir a criagdo de regras de DLP que inspecionem o conteudo em transito (data in motion) € em
uso (data in use), utilizando: A. Expressdes Regulares (RegEx) para padrdes brasileiros (ex: CPF, CNPJ, Cartdo de Crédito). B. Dicionarios e Palavras-chave pré-
definidos e/ou customizaveis. C. Digital Fingerprinting ou Exact Data Matching (EDM) para detecg¢do de documentos e registros exatos.

4.4.3 Controle de Periféricos (Dispositivos Removiveis): Controle granular do acesso a midias removiveis (USB Drives, CDs/DVDs, cartdes SD) e dispositivos de
conectividade sem fio (Bluetooth), permitindo agdes como: A. Bloqueio total. B. Bloqueio por usuério/grupo. C. Bloqueio por Device ID especifico. D. Modo Read-Only
(somente leitura).

4.4.4 Controle de Canais de Comunicagdo: Capacidade de inspecionar, monitorar, bloquear ou criptografar o fluxo de dados em canais de comunicagio de rede: A. Web
Uploads (HTTPS/HTTP). B. Webmail e E-mails (SMTP/POP3). C. Impressoras e Screenshots. D. Servigos de Armazenamento em Nuvem (Ex: Dropbox, Google Drive,
OneDrive).

4.4.5 Criptografia Forgada em Midia Removivel: Capacidade de, ao detectar a tentativa de transferéncia de dados sensiveis para um dispositivo USB, forgar a criptografia
do arquivo ou do dispositivo antes que a transferéncia seja concluida.

4.4.6 Evidéncias e Auditoria: Geragdo de logs detalhados de todas as violagdes (incluindo o arquivo, o canal utilizado, o usuario e a politica violada) e captura de
evidéncias forenses (copia-sombra do arquivo vazado) para fins de investigagdo e auditoria.

5. OUTROS REQUISITOS GERAIS

5.1 A solug@o ofertada ndo deve possuir restrigdes sobre a quantidade de equipamentos por sistemas operacionais para ativagdo das licengas. A totalidade das licengas
contratadas pode ser ativada completamente em servidores, estagdes de trabalho, ou dispositivos moveis, respeitando apenas o limite total contratado.

5.2 Todos os mddulos ofertados pelo fabricante, devem ser ativados utilizando uma unica licenga, sem a necessidade de aquisi¢do de modulos separados (add-ons).
5.3 O fabricante devera ter suporte local em idioma portugués do Brasil.

5.4 O fabricante da solugdo deve dispor de laboratorio proprio para desenvolvimento de vacinas e engines e possuir analista dedicado & pesquisa de ameagas e malwares
originados no Brasil. Esta informagdo deve ser comprovada pelo fabricante por meio de documentagao oficial.

5.5 O fabricante deve possuir um laboratério de andlise e detec¢ao de malware na América Latina.

5.6 O fabricante deve possuir escritorio proprio no Brasil.

5.7 O fabricante deve possuir documentagio de apoio da solugdo em portugués do Brasil.

5.8 O fabricante deve ser citado nos relatorios do MITRE ATT&CK como contribuinte de informagdes e técnicas de detecgéo nos ultimos anos.

5.9 O monitoramento e o gerenciamento deverdo ser unificados através de uma console centralizada, permitindo a administragdo de todos os computadores e
possibilitando, a critério do administrador da Solugo de Antivirus, a integragdo com o Active Directory da Microsoft.

5.10 Devera possuir suporte a auditoria, permitindo que cada usuario que efetuar determinados comandos ou agdes administrativas tera todas as suas agdes sendo
registradas para fins de verificagdo posterior.

5.11 Devera possuir console de inico login, permitindo que um tinico usudrio tenha acesso a todas as consoles e configuragio de todos os produtos de seguranga.

5.12 A CONTRATADA devera garantir a continuidade e a plena funcionalidade da Solugdo de Protegdo de Endpoint e EDR/EPP no territorio nacional. Caso a solugéo
ofertada venha a sofrer restrigdes por:

a) Restrigdes Geopoliticas ou Sangdes;

b) Impedimento Legal ou Regulatorio;

¢) Risco a Seguranga ou Continuidade Operacional;

d) Ruptura Comercial ou Suporte;

e) Eventos de For¢a Maior ou catéstrofes (naturais ou nio);

ou qualquer outros eventos que impegam ou comprometam o seu uso, 0 seu suporte, a obtengdo de atualizagdes de vacinas e engines de detec¢do ou a comunicagdo com
os servidores de Intelligence necessarios, a CONTRATADA sera obrigada a:

a) Prover Solugdo Alternativa: Substituir a solugéo integralmente por uma ferramenta de seguranga de endpoint de outro fabricante, com funcionalidades e desempenho
equivalentes ou superiores aos requisitos técnicos desta contratagéo.

b) Assumir Custos: Arcar integralmente com todos os custos envolvidos no processo de substitui¢do, incluindo, mas nio se limitando a, novas licengas, servigos de
migragdo (desinstalagdo, deployment e configuragdo da nova solugdo) e treinamentos de reciclagem da equipe técnica da CONTRATANTE.

¢) Prazo para Migragdo: Iniciar a migracdo, instalagdo e configuragdo da solugdo alternativa no prazo maximo de 30 (trinta) dias corridos apds a notificagdo oficial da
restri¢ao.

5.13 A CONTRATADA ¢ a Solugéo de Seguranga de Endpoint ofertada (EPP/EDR) devem garantir a plena e continua conformidade com toda a legislagdo brasileira
vigente aplicavel ao tratamento de dados e seguranga da informagao. Isso inclui, mas ndo se limita & Lei Geral de Prote¢do de Dados (LGPD - Lei n° 13.709/2018) e ao
Marco Civil da Internet (Lei n° 12.965/2014).

5.14 A implantagdo inicial deve ser conduzida pela CONTRATADA com acompanhamento da equipe técnica da CONTRATANTE. Manutengdo e gestdo subsequente
pela CONTRATANTE com suporte da CONTRATADA.
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Documento assinado eletronicamente por Rodrigo Ponick, Gerente, em 28/11/2025, as 09:56, conforme a Medida Provisoria n° 2.200-2, de 24/08/2001,
Decreto Federal n°8.539, de 08/10/2015 e o Decreto Municipal n° 21.863, de 30/01/2014.

Documento assinado eletronicamente por Grasiele Wandersee Philippe, Coordenador(a), em 28/11/2025, as 10:51, conforme a Medida Proviséria n®
2.200-2, de 24/08/2001, Decreto Federal n°8.539, de 08/10/2015 e o Decreto Municipal n® 21.863, de 30/01/2014.
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Documento assinado eletronicamente por Alessandro de Cassio Silva, Servidor(a) Publico(a), em 28/11/2025, as 10:55, conforme a Medida Provisoria n®
2.200-2, de 24/08/2001, Decreto Federal n°8.539, de 08/10/2015 e o Decreto Municipal n® 21.863, de 30/01/2014.
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