‘ﬁm'i Prefeitur_a de
S Joinville

ANEXO SEI N2 27218734/2025 - SAP.UGC

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

PREAMBULO

O presente Termo de Compromisso, Sigilo e Confidencialidade é celebrado entre o MUNICIPIO DE JOINVILLE
e terceiros envolvidos na implementagdo, operacdo e manutencdo da Solugdo Corporativa de Antivirus e
Antimalware com Tecnologia EDR (Deteccao e Resposta de Endpoint), em conformidade com a Lei Geral de
Protecao de Dados Pessoais (Lei n® 13.709/2018) e demais normas aplicaveis.

IDENTIFICACAO DAS PARTES

CONTRATANTE: Municipio de Joinville, pessoa juridica de direito publico interno, inscrito no CNP] n@
[nimero], representado pela Secretaria de Administragdo e Planejamento (SAP).

CONTRATADO: [Empresa/Pessoa Fisica], [qualificacdo completal, doravante denominado simplesmente
"TERCEIRO".

CLAUSULA 12 - DEFINICOES

Para os fins deste termo, considera-se:

e Solugdo EDR/Antivirus: A plataforma tecnoldgica destinada a seguranca da informacdo do Municipio de
Joinville, com funcionalidades de Deteccao e Resposta de Endpoint, que trata logs de sistema e dados de
telemetria.

e Informacoes Confidenciais: Todos os dados pessoais, logs de telemetria, logs de seguranca, informacoes
sobre ameacas e incidentes, configuragdes técnicas, relatdrios, procedimentos operacionais, metodologias,
fluxos de processo, estruturas organizacionais e demais informacdes obtidas em razao do contrato,
independentemente do meio, formato ou suporte em que estejam registradas.

¢ Dados Pessoais: Informagdo relacionada a pessoa natural identificada ou identificavel, conforme definigdo
do art. 59, I, da Lei n? 13.709/2018.

e Dados Pessoais Sensiveis: Dados pessoais sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato, dados referentes a satde ou a vida sexual, dados genéticos ou biométricos,
quando vinculados a uma pessoa natural, conforme art. 52, II, da Lei n? 13.709/2018.

e Terceiros Autorizados: Colaboradores, consultores, subcontratados, prestadores de servicos e demais
pessoas fisicas ou juridicas vinculadas a CONTRATADA que necessitem ter acesso as informacoes
confidenciais para execucao do contrato.

CLAUSULA 22 - OBJETO E FINALIDADE

Este termo estabelece as obrigacoes especificas de confidencialidade, sigilo e discricao para terceiros que, em
razdo da prestagdo de servigos ao Municipio de Joinville, tenham acesso a dados pessoais e sensiveis tratados
pela Solucdo EDR/Antivirus. O acesso aos dados ocorre exclusivamente para cumprimento das obrigacdes
contratuais estabelecidas no Termo de Referéncia, sendo vedado qualquer uso diverso da finalidade de
seguranca da informacao e protecao dos ativos municipais.

Para os fins deste termo, considera-se informacdes confidenciais todos os dados pessoais, logs de telemetria,
logs de sistema, configuracdes técnicas, relatorios, procedimentos operacionais e demais informacées obtidas
em razao do contrato, independentemente do meio em que estejam registradas ou da forma como foram
compartilhadas.

CLAUSULA 32 - INTEGRACAO NORMATIVA



Este termo complementa as obrigacdes ja estabelecidas no Termo de Referéncia e demais instrumentos
contratuais, focando especificamente nos deveres de confidencialidade e sigilo. Integra-se também ao "Termo
de Compromisso, Sigilo e Confidencialidade de Dados Pessoais e Sensiveis para Servidores Publicos do
Municipio de Joinville" instituido e aprovado pelo Comité Municipal de Protecdo de Dados e publicado no
Didrio Oficial n? 2281 em 18 de agosto de 2023, garantindo uniformidade na protecdo de dados em todo o
ambiente municipal.

CLAUSULA 42 - OBRIGACOES DE SIGILO ABSOLUTO

A CONTRATADA compromete-se a manter sigilo absoluto e permanente sobre todas as informacoes
confidenciais a que tiver acesso, ndao podendo reveléd-las, divulgé-las, reproduzi-las, utiliza-las ou da-las
conhecimento a terceiros, seja a que titulo for, mesmo apdés o término do contrato. Este dever de sigilo
estende-se a todos os colaboradores, consultores, subcontratados e prestadores de servico da CONTRATADA,
que deverdo assinar termo de compromisso, sigilo e confidencialidade com obrigacgdes idénticas.

A CONTRATADA obriga-se a tratar as informacoes confidenciais com o mesmo grau de cuidado que dispensa
as suas proprias informacgdes sigilosas, adotando todas as medidas necessarias para evitar sua divulgacao néao
autorizada. Deve orientar expressamente sua equipe sobre a natureza confidencial das informacoes e sobre as
consequéncias de sua divulgacao inadequada.

CLAUSULA 52 - LIMITACOES DE USO E ACESSO

As informacoes confidenciais devem ser utilizadas exclusivamente para os fins contratuais estabelecidos,
sendo vedada a CONTRATADA aproveita-las para desenvolvimento de outros produtos, servigos ou solugées,
ainda que destinadas ao mesmo segmento de mercado. E igualmente proibida a reproducéo, cépia ou extracao
nao autorizada de dados, bem como a engenharia reversa de sistemas ou componentes tecnolégicos.

O acesso as informagdes deve ser restrito aos colaboradores que efetivamente necessitem conhecé-las para
execucgao de suas tarefas especificas, seguindo rigorosamente o principio da necessidade. A CONTRATADA
deve manter controle atualizado sobre quem tem acesso a cada tipo de informacao confidencial e comunicar
imediatamente ao Municipio qualquer alteracdo na equipe que manuseia dados sensiveis.

CLAUSULA 62 - CUIDADOS ESPECIAIS COM DADOS DE TELEMETRIA E SEGURANCA

Considerando que a solugcao envolve tratamento continuo de dados de telemetria e logs de seguranca, a
CONTRATADA compromete-se a adotar cautelas redobradas no manuseio dessas informacoes, tratando-as
com nivel méaximo de confidencialidade e restringindo seu acesso apenas aos profissionais estritamente
necessarios para execucao dos servicos contratados. A CONTRATADA deve aplicar técnicas de
pseudonimizacao sempre que for tecnicamente viavel e seguro, conforme as orientagbes da CONTRATANTE.

CLAUSULA 72 - EXTENSAO DA CONFIDENCIALIDADE

O dever de confidencialidade abrange ndo apenas os dados propriamente ditos, mas também informacodes
sobre procedimentos operacionais, metodologias de trabalho, estruturas organizacionais, fluxos de processo,
configuracgoes técnicas e qualquer conhecimento adquirido sobre o funcionamento interno da administragéo
municipal. Inclui-se também a vedacdo de comentdarios publicos sobre o projeto, seja em redes sociais, eventos
técnicos, publicagbes especializadas ou qualquer outro meio de comunicagao.

CLAUSULA 82 - VIGENCIA E PERPETUIDADE DO SIGILO

As obrigagoes de confidencialidade estabelecidas neste termo permanecem validas por prazo indeterminado,
subsistindo mesmo apds o término do contrato, rescisdo, distrato ou qualquer outra forma de encerramento da
relagdo contratual. A natureza permanente deste compromisso decorre da sensibilidade das informacodes
tratadas e da necessidade de protecao continuada dos dados pessoais dos cidadaos.

CLAUSULA 102 - VIOLACAO E CONSEQUENCIAS

A violagdo das obrigacoes de confidencialidade sujeitara a CONTRATADA as penalidades contratuais previstas
no instrumento principal, sem prejuizo da responsabilizacdo civil e criminal pelos danos causados. A
CONTRATADA responderd integralmente por prejuizos decorrentes da divulgacdo inadequada de
informacgoes, incluindo danos morais aos titulares de dados, custos de resposta a incidentes, multas aplicadas
por 6rgaos reguladores e danos a imagem institucional do Municipio.

O Municipio podera exercer direito de regresso contra a CONTRATADA e seus colaboradores em caso de
condenagodes, multas ou indenizagoes decorrentes de violagdo de dados causada por descumprimento deste
termo.

CLAUSULA 112 - DISPOSICOES FINAIS

Este termo integra-se aos demais instrumentos contratuais e rege-se pela legislacao brasileira, especialmente
pela LGPD e pelo Marco Civil da Internet. Eventuais alteracoes na legislacao de protecdao de dados implicardo



automatica adequacdo das obrigagOes aqui assumidas aos novos parametros legais, sem 6nus adicional para o
Municipio.

Fica eleito o foro da Comarca de Joinville/SC para dirimir questdoes decorrentes deste termo, renunciando as
partes a qualquer outro, por mais privilegiado que seja.

DECLARACAO DE CIENCIA E COMPROMISSO

Declaro ter lido e compreendido integralmente este termo, assumindo conscientemente todas as obrigacodes
de sigilo e confidencialidade aqui estabelecidas. Comprometo-me a orientar adequadamente toda minha
equipe sobre estes deveres e a manter estrutura organizacional compativel com o nivel de confidencialidade
exigido.

Estou ciente de que a violacdo destes compromissos podera acarretar graves consequéncias pessoais e
empresariais, incluindo responsabilizacao civil, criminal e a impossibilidade de contratacao futura com a
administracdo publica.

Local e Data: Joinville/SC, de de

CONTRATADA:
[Nome/Razao Social] [Representante Legal] [CPF/CNPJ]
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