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iPSO - Guia de Integracao Olostech - v1.2

Este guia foi elaborado para auxiliar o processo de integracao entre o
Sistema Saudetech e um Sistema de Laboratério. Ele contém uma breve
descricdo do processo de requisicao dos procedimentos pelo profissional
solicitante até a obtenc¢ao dos seus resultados, contendo todas as interagdes que
devem ocorrer entre os sistemas participantes.

Fluxo de Eventos

1. O paciente comparece e € atendido em uma unidade de saude;

2. O profissional de saude solicita procedimentos ao paciente e € emitido o
“Protocolo de Autorizagao”. Neste protocolo € possivel visualizar as
seguintes informacgdes:

a. Numero da Autorizagao;

b. Prestador para o qual os procedimentos foram autorizados;
c. Profissional e unidade solicitante;

d. Paciente;

e. Procedimentos autorizados;

f. Data do agendamento (se for agendavel);

3. Quando exames laboratoriais, o paciente podera comparecer na unidade
de saude para coleta ou no prestador de servico. Caso 0 municipio opte e
configure a coleta de exames na unidade de saude, a unidade deve
informar ao Sistema Olostech que estd realizando a coleta dos materiais
necessarios para a realizacao dos procedimentos solicitados, presentes no
Protocolo de Autorizagao;

4. A unidade de saude deve informar ao Sistema Saudetech que esta
realizando a coleta dos materiais necessarios para a realizacao dos
procedimentos solicitados, presentes no Protocolo de Autorizagao;

5. A coleta do material é realizada e enviada ao laboratério;

6. Nos demais casos, 0 paciente deve comparecer no prestador para a
execugao dos procedimentos, apresentando o Protocolo de Autorizagao;

7. Utilizando o “NUmero da Autorizacao” que consta no protocolo, o Sistema
do Prestador de Servico solicita as informacdes da autorizagao ao Sistema
Saudetech (ver item 1, em Processo de Troca de Informacgdes);

8. Quando os resultados sao finalizados, o Sistema do Prestador notifica o
Sistema Saudetech (ver item 2, em Processo de Troca de Informacgdes),

9. O profissional de saude da rede pode visualizar os resultados dos exames
(ver item 3, em Processo de Troca de Informacgdes);
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Processo de Troca de Informacoes
1. Solicitagao de informacdes da autorizacdo de procedimentos:

a. O Sistema do Laboratério envia uma solicitacao de servicos ao
Sistema Saudetech, por meio do endereco URL fornecido, contendo
as seguintes informacgdes (ver Modelo de referéncia para solicitagcao
de servicos):

i. Autenticagcdo (nome e senha de acesso cadastrados);
ii. Cddigo de Servico (1: solicitacdo de dados da autorizacao);
iii. Numero da Autorizacéo;

b. O Sistema Olostech ira validar a solicitagcao e retornara um .xml,
contendo o codigo de confirmacgao ou erro, e demais informacdes
(ver item: XML - Guia de Referéncia para maiores detalhes de
elementos, campos, atributos e descricdes):

i. Status: se a solicitagao foi validada corretamente, contém
coédigo de confirmacao, caso contrario, contém codificagao
do problema encontrado, e solicitagcao é encerrada;

ii. Dados da Requisicdo: se solicitacdo foi validada
corretamente, contém informacdes referentes ao paciente e
requisitante;

iii. Procedimentos: se solicitagcdo foi validada corretamente,
contém informacdes dos procedimentos solicitados;

iv. O Sistema do Prestador de Servico recebe os dados e podera
dar continuidade no seu fluxo de trabalho (emissao de
coédigo de barras, envio da amostra, etc.);

2. Notificacao de laudos disponiveis:

a. Apods conclusao dos resultados, o Sistema do Laboratdrio envia uma
notificacdo ao Sistema Saudetech, por meio do endereco URL
fornecido?!, contendo as informacgdes referente aos laudos
disponiveis (ver Modelo de referéncia para solicitagdo de servigos):

i. Autenticagcdo (nome e senha de acesso cadastrados);
ii. Cdodigo de Servico (2: solicitacdo de envio de resultados);
iii. Numero da Autorizacéo;

iv. Resultados: xml com as informacdes dos resultados dos
procedimentos executados;

1 h /[treinamento.olostech.com.br/i ntrole Vv1.2.i
(endereco URL temporario, fornecido exclusivamente para testes,
apos homologagao sera enviado o endereco definitivo de acesso).
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b. O Sistema Saudetech valida a solicitacao retornando um .xml,
contendo o codigo de confirmacao ou erro (ver item: XML - Guia de
Referéncia para maiores detalhes de elementos, campos, atributos
e descricdes):

i. Status: se a notificacdo foi validada corretamente, contém
confirmacao. Caso contrario, contém codificagao do
problema encontrado, e é encerrada;

3. Visualizagdo dos Resultados:

a. Utilizando a localizagao dos arquivos, previamente estabelecidos e
cadastrados, e o0 nome do arquivo enviado pelo do Laboratdrio, o
Sistema Saudetech pode entao exibir os laudos dos procedimentos
realizados;

b. Salientando que gualguer alteracdo na localizacdo do repositorio
dos resultados, por parte do Prestador de Servico, deve ser

previamente comunicada a Olostech;

Acesso ao Servidor de Laudos de Exames

Apds o sistema do Prestador de Servico realizar a notificagdo de laudos
disponiveis, o sistema Olostech deve ter acesso ao servidor no qual os laudos
serdo armazenados. Com isso, os profissionais de salude com acesso ao laudos,
poderdao acessa-los para visualizagao e impressao. Os laudos sao somente
visualizados e nao sao armazenados no servidor da Olostech.

Para visualizar um determinado laudo, o sistema Olostech fard uma
requisicao para o endereco do repositorio de laudos, enviando via POST os
seguintes parametros (login, senha, autorizacdao, nome do arquivo, endereco IP,
data e hora), utilizando a criptografia AES 256 e separados pelo caractere “|" pipe,
abaixo maiores detalhes sobre os parametros:

= login: especifico para acesso ao repositério de laudos, previamente

cadastrado;

- senha: especifica para acesso ao repositorio de laudos, previamente
cadastrado;

- autorizagdo: referente ao procedimento que estd sendo solicitado o
laudo;

- nome do arquivo: identificacdo do arquivo que contém o laudo do
procedimento, dado submetido junto com o status do procedimento, na
TAG “Arquivo”;

- enderec¢o IP: endereco IP da estagao que esta solicitando visualizar o

laudo (momento do click);

data: referente a solicitagcao para visualizar o laudo (momento do click);

hora: referente a solicitacao para visualizar o laudo (momento do click).

v ¥
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O endereco de acesso ao repositorio de laudos, bem como os identificadores
de acesso (login e senha) e dados para criptografia (chave e vetor de
inicializacao), devem ser previamente cadastrados. Apds serem submetidos os
parametros e serem validados pelo prestador, o repositério de laudos deve
retornar uma URL para a visualizagdao do laudo, esta URL sera exibida em um pop
up do navegador, sugerimos utilizar arquivo em formato .PDF.

Recomendamos que a URL fornecida para visualizagao do laudo fique
disponivel por um periodo limitado, sendo expirado apés um periodo de tempo.
A adocdao da medida visa evitar que a URL seja copiada e utilizada
posteriormente em acessos Ndao autorizados.

XML - Guia de Referéncia
Elementos:

1. ipso: o elemento raiz contém todas as informacdes de retorno de acordo
com o servigo solicitado. Enviado pelo Sistema Saudetech;

2. status. o elemento filho do elemento raiz, que contém o cdédigo de
confirmacao de recebimento de mensagem, podendo identificar um erro
ou a confirmacao do recebimento;

3. requisicao: o elemento filho do elemento raiz, que contém os dados
referentes ao paciente e ao requisitante, sendo este elemento enviado
quando ¢ solicitado informagdes da requisicao;

4. procedimentos: elemento filho do elemento raiz, que contém todos os
elementos procedimento da autorizagao, sendo este elemento enviado
quando é solicitado informacdes da requisicao;

5. procedimento: elemento filho do elemento procedimentos, contém
todas as informacdes referentes a cada procedimento autorizado, sendo
de carater opcional e multiplo, ou seja, dependente da existéncia de ao
menos 1 (um) procedimento na autorizacao.

Campos:

1. Campos do elemento status:

Campo |Atributo (type) |Descricdo

codigo |varchar(10) Codigo de Recebimento definido*;

- 0:Solicitagao recebida com sucesso;
- E101: Erro. Autenticacao invalida;

- E102: Erro. IP invalido;

- E201: Erro. Cédigo de servico invalido;

- E301: Erro. NUmero de autorizagao
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invalida (tipo, tamanho, obrigatoriedade);

- E302: Erro. NUmero de autorizagao nao
encontrado;

- E303: Erro. Autorizacao cancelada;

- E304: Erro. Autorizagao baixada como
executada;

- E305: Aviso. Conclusao parcial. Pelo
menos 1 dos procedimentos nao foi
gravado, pois nao foi possivel realizar as
alteracdes. Somente as gravacdes que
foram bem sucedidas sao retornadas no
XML de confirmacao;

- E306: Erro. Nao é permitido excluir o
Procedimento quando este for o Unico
da Autorizacao. Para trocar o
Procedimento, inclua o Procedimento
correto antes e depois exclua o incorreto;

- E307: Erro. Profissional executante nao
vinculado com a unidade prestadora;

- E308: Erro. Autorizacao nao coletada; *
parametrizavel;

- E309: Erro. Autorizacao em atendimento
no Consultorio informatizado! Nao é
possivel realizar alteracdes na requisicao;

- E310: Erro. Profissional executante
invalido. Motivos: CNS inexistente,
cadastro duplicado ou cadastro
desativado;

- E311: Erro. Profissional executante nao
possui CBO valido na unidade. Motivos:
CBO nao vinculado a unidade, CBO
inexistente ou CBO duplicado;

- E312: Erro. Profissional executante nao
possui especialidade compativel
vinculada a unidade para execugao do
procedimento;

- E313: Erro. A Unidade Prestadora nao
possui Servico Classificacao cadastrado
para o procedimento.
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- E4O1: Erro. XML invalido;
- E402: Erro. Status invalido (XML);
- EBO1I: Erro. Procedimento invalido;

- EB02: Erro. Procedimento com CID10
invalido (novo procedimento incluido na
requisicao);

Caso se deparar com codigos de erro que ndo
constem na listagem pré-definida, entre em
contato com a Olostech informando o codigo
de erro exibido.

servico |integer Tipo de servico solicitado:
1. solicitagcao de dados da requisicao;
2. solicitagao para envio de resultados;
numpac | bigint NuUmero da Autoriza¢ao solicitada, que consta
no protocolo de autorizacao;
versao |varchar(7) Versao do arquivo de integragao do Sistema

Saudetech;

Em caso de erro, a comunicagao € encerrada. Ficando a critério do Sistema
do Laboratdrio o reenvio da solicitagao;

2. Campos do elemento requisicao:

Campo Atributo (type) | Descricao

numpac bigint Numero da Autorizagcao solicitada,
gue consta no protocolo de
autorizacao;

datacadastro date Data no formato: “DD/MM/YYYY”

hora varchar(5) Horario no formato: “HH24:M|”

nome varchar(70) Nome do Paciente

nomesocial varchar(70) Nome social do paciente, senao
cadastrado, o campo € vazio

sexo varchar(l) Sexo, no formato: F (feminino), M
masculino), A (ambos/outro/ndo
definido)

datanasc date Data no formato: “DD/MM/YYYY"

medico varchar(70) Nome do profissional solicitante

procedencia_id integer Chave da Unidade solicitante
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procedencia_nome

varchar(70)

Nome da Unidade solicitante

procedencia

varchar(7)

CNES (Cadastro Nacional de
Estabelecimentos de Saude) da
Unidade solicitante

coleta

varchar(7)

CNES (Cadastro Nacional de

Estabelecimentos de Saude) da
Unidade de Coleta do Material *
obrigatoriedade parametrizavel

mae

varchar(70)

Nome da mae do paciente

cns

varchar(20)

Numero do CNS (Cartao Nacional
de Saude) do paciente, se nao
cadastrado, o campo € vazio

matricula

varchar(13)

NuUmero de cadastro do paciente no
sistema Saudetech

conselho

varchar(7)

Sigla do conselho, cadastrado no
Sistema Saudetech, senédo
cadastrado, o campo é vazio

conselhonumero

varchar(15)

Numero do registro do conselho,
cadastrado no Sistema Saudetech,
sendo cadastrado, o campo é vazio

conselhouf

varchar(2)

Estado do registro do conselho,
cadastrado no Sistema Saudetech,
sendo cadastrado, o campo é vazio

3. Campos do elemento procedimento:

Campo Atributo (type) Descricao

codseq integer NuUmero da chave da autorizagcao do
procedimento especifico (conforme
base de registros do Sistema
Saudetech)

codprocedimento [varchar(10) Cdédigo do Procedimento solicitado,

conforme SIGTAP ou cadastrado no
sistema Saudetech.

Para procedimentos originados do
desdobramento de um
procedimento SUS, o cédigo
utilizado nao sera o codigo SUS
(conforme SIGTAP) e sim o codigo
gerado no sistema Saudetech (com
8 caracteres)
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codintegracao varchar(10) Codigo de Integracao do sistema
LIS. Se o processo de integracao nao
utilizar esse codigo, o campo é vazio

observacao varchar(200) Observacdes referentes ao
procedimento, se houver

Exemplos de Mensagens xml:

1. Mensagem de Erro: <status><status

<ipso>
<status>
<codigo type="integer">101</codigo>
<servico type="integer">1</servico>
<numpac type="bigint">123</numpac>
<versao type="varchar(7)">11</versao>
</status>
<requisicao/>
<procedimentos/>
</ipso>

2. Mensagem de Confirmacgao e envio de dados da requisi¢ao solicitada:

<ipso>
<status>
<codigo type="integer">0</codigo>
<servico type="integer">1</servico>
<numpac type="bigint">123</numpac>
<versao type="varchar(7)">1.1</versao>
</status>
<requisicao>
<numpac type="bigint">123</numpac>
<datacadastro type="date">07/01/2013</datacadastro>
<horacadastro type="varchar(5)">12:00</horacadastro>
<nome type="varchar(70)">Nome do Paciente</nome>
<nomesocial type="varchar(70)">Nome Social do
Paciente</nomesocial>
<sexo type="varchar(1)">M</sexo>
<datanasc type="date">01/01/2000</datanasc>
<medico type="varchar(70)">Nome do Médico</medico>
<procedencia_id type="integer">123</procedencia_id>
<procedencia_nome type="varchar(70)">UBS Sao
José</procedencia_nome>
<procedencia type="varchar(7)">123456789</procedencia>
<coleta type="varchar(7)">525252</coleta>
<mae type="varchar(70)">Nome da Mae</mae>
<cns type="varchar(20)">12346789012345</cns>
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<matricula type="varchar(13)">123456</matricula>
<conselho type="varchar(7)">CRM</conselho>
<conselhonumero
type="varchar(15)">525252</conselhonumero>
<conselhouf type="varchar(2)">SP</conselhouf>
</requisicao>
<procedimentos>
<procedimento>
<codseq type="integer">12345</codseq>
<codprocedimento
type="varchar(10)">0202020380</codprocedimento>
<codintegracao
type="varchar(10)">54321</codintegracao>
<observacao type="varchar(200)">Informacao
Adicional</observacao>
</procedimento>
<procedimento>
<codseq type="integer">12346</codseq>
<codprocedimento
type="varchar(10)">99000001</codprocedimento>
<codintegracao
type="varchar(10)">54322</codintegracao>
<observacao type="varchar(200)">Informacao
Adicional</observacao>
</procedimento>
</procedimentos>
</ipso>

Modelo de referéncia para solicitacao de servicos

Para que a comunicagao entre os sistemas ocorra Com sucesso, € hecessario
que inicialmente seja feito o cadastramento do endereco de IP do servidor de
acesso do Sistema do Laboratério e a criagdao de um nome e senha de acesso,
para gque assim o Sistema Saudetech possa autenticar a origem dos acessos,
liberando a comunicagao. Em caso de falha na autenticacdo, o Sistema do
Laboratdrio ndo tera acesso aos dados do Sistema Saudetech, assim qualquer
alteracao no endereco IP do servidor, a Olostech deve ser comunicada
previamente para evitar transtornos.

Além disso, também deve ser feito o cadastro do enderegco completo da
localizagcao dos resultados, para posterior consulta.

ApoOs a realizagao dos cadastros prévios, o Sistema do Laboratério deve
acessar o endereco URL fornecido?, utilizando encode url, e submeter as
informagdes necessarias para a solicitagdao de servicos via POST, utilizando as
variaveis definidas, conforme segue abaixo:

1. user: nome de acesso, cadastrado no Sistema Saudetech;
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2. pwd: senha de acesso, cadastrada no Sistema Saudetech;
3. service: cddigo do servico a ser utilizado:
a. Cdodigo 1= Solicitacao de dados da autorizacao;
b. Cédigo 2 = Envio de dados dos resultados da autorizagao;

4. numpac: numero da autorizacao (como consta no protocolo de
Autorizacao);

5. result: se service = 2, contém o XML correspondente aos resultados dos
procedimentos (conforme tabela abaixo Informacdes necessdarias na
notificagdo de resultados disponiveis);

6. ip = true: visando facilitar os testes, foi incluida a variavel ip (opcional), na
qual se ip=true, retorna-se ao Sistema do Laboratdrio o endereco IP que o
mesmo esta utilizando para acessar o Sistema Saudetech. Nesse caso, ndao
é retornado o xml, apenas o endereco IP. Util para situacdes de falha na
autenticacao do endereco IP (cddigo de erro E102), ou seja, quando ocorre
alteracao no endereco |IP de acesso e nao € feita a alteragdao no cadastro de
autenticacao.

Exemplo: curl -k --data "ip=true"
https://treinamento.olostech.com.br/ipso/controle_v1.2.ipso.asp

2 https://treinamento.olostech.com.br/ipso/controle v1.2.ipso.asp (endereco URL

temporario, fornecido exclusivamente para testes, apos homologac¢ao sera
enviado o endereco definitivo de acesso).

Exemplo de Mensagem com solicitacdo de Servicos

O exemplo abaixo ilustra um modelo de comando de solicitacao de
informacdes, utilizando as variaveis definidas e encode URL, salientando que este
€ apenas um modelo, nao sendo o mesmo de utilizacao obrigatdria:

curl -k --data "user=xxx&pwd=xxx&service=1&numpac=xxx"
https:/treinamento.olostech.com.br/ipso/controle v1.2.ipso.asp;

Informagcdes necessarias na notificacdo de resultados
disponiveis:

Elementos do XML:
1. ipso: 0 elemento raiz;

2. resultado: elemento filho da raiz ipso, contém como elementos filhos,
todos os resultados de todos os procedimentos requisitados na
autorizacao e realizados pelo laboratério;

3. resultados: elemento filho de resultado, contém as informacdes dos
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resultados de cada procedimento, de carater multiplo;

Campos do XML:

1. Campos do elemento resultados:

Campo Atributo (type) |Descricdo

codseq integer NuUmero da chave da autorizagao do
procedimento especifico (conforme
base de registros do Sistema
Saudetech), ou vazio, se novo.

codprocedimento varchar(10) Cdédigo do Procedimento solicitado,
conforme SIGTAP ou cadastrado no
sistema Saudetech.

Para procedimentos originados do
desdobramento de um
procedimento SUS, o codigo
utilizado nao sera o cédigo SUS
(conforme SIGTAP) e sim o codigo
gerado no sistema Saudetech (com 8
caracteres).NUmero da chave da
autorizacao do procedimento
especifico (conforme base de
registros do Sistema Saudetech), que
foi substituido, em caso de troca. Na
nao ocorréncia de troca, este campo
deve ser vazio

codintegracao varchar(10) Codigo de Integracao do sistema LIS.
Se o processo de integracao nao
utilizar esse cédigo, 0 campo é vazio.

cid10 varchar(4) Se Status for do tipo “1: novo
procedimento incluido na
requisicao”, o codigo do CID 10 do
procedimento devera ser
preenchido. Caso contrario deve
manter o campo vazio.

Compatibilidade entre
procedimento e CID:
http://sigtap.datasus.gov.br/tabela-un
ificada/app/sec/inicio.jsp

chs_executante varying(15) CNS do profissional que executou o
procedimento, caso seja vazio sera
utilizado o profissional executante
cadastrado nas configuracdes do
IPSO na unidade prestadora.

www.olostech.com
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cbo_executante varying(o) CBO do profissional que executou o
procedimento.

status integer Status do laudo do procedimento**:
O: concluido

1: novo procedimento incluido na
autorizagao

2: procedimento cancelado
3. nao disponivel

4: correcao de resultados
5: preliminar

6: resultado original errado (por
exemplo, atribuido a paciente errado)

7: recoleta

8: Material ndo recebido

codseqg_substituicao |integer

arquivo varchar(255) Nome do arquivo (conforme padrao)
do laudo. Seu caminho sera sempre
0 mesmo, previamente cadastrado

alerta boolean Este campo por enquanto ndo sera
utilizado.

**Os status do laudo prevéem identificar situagdes adversas que podem
ocorrer na execucao dos procedimentos, ao final do documento, segue um
anexo com o detalhamento de cada situagcao mencionada.

www.olostech.com
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Exemplo de mensagem de resultado:

No quadro abaixo é ilustrado um exemplo do xml dos resultados:

<ipso>
<resultados>
<resultado>
<codseq type="integer">12345</codseqg>
<codprocedimento
type="varchar(10)">0202020380</codprocedimento>
<codintegracao type="varchar(10)">54321</codintegracao>
<cid10 type="varchar(4)"/>
<cns_executante type="varchar(15)"/>
<cbo_executante type="varchar(o)"/>
<status type="integer">0</status>
<codseq_substituicao type="integer"/>
<arquivo type="varchar(255)">nome_do_arquivo.pdf</arquivo>
<alerta type="boolean">true</alerta>
</resultado>
<resultado>
<codseq type="integer">12346</codseq>
<codprocedimento
type="varchar(10)">99000001</codprocedimento>
<codintegracao type="varchar(10)">54322</codintegracao>
<cid10 type="varchar(4)"/>
<cns_executante type="varchar(15)"/>
<cbo_executante type="varchar(e)"/>
<status type="integer">2</status>
<codseq_substituicao type="integer'/>
<arquivo type="varchar(255)"/>
<alerta type="boolean”/>
</resultado>
<resultado>
<codseq type="integer'/>
<codprocedimento
type="varchar(10)">99000002</codprocedimento>
<codintegracao type="varchar(10)">54323</codintegracao>
<cid10 type="varchar(4)">Z000</cid10>
<cns_executante
type="varchar(15)">9999999999999</cns_executante>
<cbo_executante type="varchar(6)">999999</cbo_executante>
<status type="integer">1</status>
<codseq_substituicao
type="integer">12346</codseq_substituicao>
<arquivo type="varchar(255)">nome_do_arquivo.pdf</arquivo>
<alerta type="boolean">false</alerta>
</resultado>
</resultados>
</ipso>

www.olostech.com
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Este exemplo ilustra os resultados do procedimentos referentes a determinada
autorizacao, descritos abaixo:

-  Hemograma Completo (codprocedimento = 0202020380, referente ao
procedimento SUS: “02.02.02.038-0 - Hemograma Completo”) foi realizado
e possui o resultado disponivel (status = 0) no arquivo
nome_do_arquivo.pdf, referente ao codseq = 12345;

- Dosagem de Acido Urico, soro (codprocedimento = 99000001, exemplo
ficticio do desdobramento do procedimento SUS: “02.02.01.012-0 -
Dosagem de Acido Urico”) foi cancelado (status = 2), logo n&o consta no
arquivo de resultados, referente ao codseq = 12346;

- Dosagem de Acido Urico, urina 24 horas (codprocedimento = 99000002,
exemplo ficticio do desdobramento do procedimento SUS: “02.02.01.012-0
- Dosagem de Acido Urico”) foi adicionado em substituicio (status = 1) ao
procedimento “Dosagem de Acido Urico, soro” (codseq_substituicao =
12346), seu resultado consta no arquivo nome_do_arquivo.pdf, CID 10
como Z000, CNS do profissional executante como 9999999999999, e CBO
como 999999;

Exemplo de Mensagem de Confirmacao de recebimento de resultados
(com chave atualizada), enviado pelo Sistema Saudetech para o
Sistema do Laboratério:

<ipso>
<status>
<codigo type="varchar(10)">0</codigo>
<servico type="integer">2</servico>
<numpac type="bigint">851274</numpac>
<versao type="varchar(7)">11</versao>
</status>
<resultados>
<resultado>
<codseq type="integer">12345</codseq>
<codprocedimento type="varchar(10)">0202020380</codprocedimento>
<codintegracao type="varchar(10)">54321</codintegracao>
<cid10 type="varchar(4)"/>
<cns_executante type="varchar(15)"/>
<cbo_executante type="varchar(o)"/>
<status type="integer">0</status>
<codseq_substituicao type="integer'/>
<arquivo type="varchar(255)"/>
<alerta type="boolean">true</alerta>
</resultado>
<resultado>
<codseq type="integer">12346</codseq>

www.olostech.com
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<codprocedimento type="varchar(10)">99000001</codprocedimento>
<codintegracao type="varchar(10)">54322</codintegracao>
<cid10 type="varchar(4)"/>
<cns_executante type="varchar(15)"/>
<cbo_executante type="varchar(e)"/>
<status type="integer">2</status>
<codseq_substituicao type="integer"/>
<arquivo type="varchar(255)"/>
<alerta type="boolean"/>

</resultado>

<resultado>
<codseq type="integer">12347</codseq>
<codprocedimento type="varchar(10)">99000002</codprocedimento>
<codintegracao type="varchar(10)">54323</codintegracao>
<cid10 type="varchar(4)">Z000</cid10>
<cns_executante type="varchar(15)">88888888888888</cns_executante>
<cbo_executante type="varchar(6)">999999</cbo_executante>
<status type="integer">5</status>
<codseqg_substituicao type="integer">12346</codseq_substituicao>
<arquivo type="varchar(255)">nome_do_arquivo.pdf</arquivo>
<alerta type="boolean">false</alerta>

</resultado>

</resultados>
</ipso>

Apos recebimento e validacdo da solicitacdo e envio dos dados dos
resultados de determinada autorizagao, o Sistema Saudetech retorna ao Sistema
do Laboratério uma mensagem de confirmacao XML com o mesmo conteudo
gue lhe foi enviado. Entretanto, com o campo codseq atualizado, em caso de
procedimentos adicionais (conforme exemplo acima), permitindo que o Sistema
do Laboratério possa manter seus registros atualizados e para eventuais
possiveis corregcdes dos registros para laudos ja enviados.

Anexo - Situacoes para os Laudos previstas

Ao realizar a implementacao e testes, deve ser levado em consideragao que
apos a notificacao de laudo disponivel, o sistema Saudetech considera que o
procedimento foi executado com sucesso, registrando a baixa e produg¢ao do
mesmo. Acgdes realizadas apds a baixa, como cancelamento, devem ser
realizadas com critério, e s6 sao permitidas enquanto os dados nao forem
exportados para o BPA.

Segue abaixo, uma orientacao a respeito do propodsito e modo de utilizagao
de cada acgao (status dos procedimentos) permitida no nosso webservice, ao ser
realizada a Notificacao de Laudos:

www.olostech.com
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- 0: Concluido

Este status deve ser utilizado para identificar que determinado
procedimento foi executado normalmente e que o laudo esta disponivel
para acesso.

Status de Integracao - Concluido

Situacao do Laudo - Disponivel

Situacao do Procedimento - Executado

Acdes Permitidas - 2. Procedimento Cancelado
- 4. Correcao de Resultados
- 6: Resultado Original Errado

- 1: Novo procedimento incluido na autorizacao

Este status deve ser utilizado para identificar a disponibilidade para acesso
do laudo de determinado procedimento que foi adicionado a autorizagao
pelo Prestador de Servico, nao constando na autorizagao original.

O procedimento incluido ja ¢é gravado com a situagdao de
concluido/executado.

Nesse caso, 0 campo “codseq” deve ser vazio.

Status de Integracao - Novo

Situacao do Laudo - Disponivel

Situacao do Procedimento - Executado

Acdes Permitidas - 2. Procedimento Cancelado
- 4. Correcao de Resultados
- 6: Resultado Original Errado

- 2: Procedimento cancelado

Este status deve ser utilizado para identificar que a execugao de
determinado procedimento foi cancelada.

Caso o motivo do cancelamento seja a troca do procedimento original, o
valor do “codseq” do procedimento cancelado deve constar no campo
“codseq_substituicao” do procedimento novo.

O cancelamento podera ser realizado somente enguanto o fechamento da
producao (BPA) da competéncia ainda estiver em aberto, apds o
fechamento, nao é possivel realizar qualquer alteracdao relacionada ao
procedimento. Apds o cancelamento,_ndo € permitido realizar nenhuma
outra acao no procedimento da autorizagao.

www.olostech.com
16



R RRRRREREEEEE————————————,
OoLOSTECH

INOVAGCAO A SERVICO
DA SAUDE PUBLICA

Status de Integracao - Cancelado
Situacao do Laudo - Indisponivel
Situacao do Procedimento - Cancelado
Acdes Permitidas - Nenhuma

- 3: Nao disponivel

Este status deve ser utilizado para identificar que determinado
procedimento foi executado, porém o laudo esta indisponivel para acesso.

Status de Integracao - Nao Disponivel
Situacao do Laudo - Indisponivel
Situacao do Procedimento - Executado
Acdes Permitidas - O0: Concluido
- 2 : Procedimento Cancelado

- 4: Correcao de Resultados

Este status deve ser utilizado para identificar a correcao de determinado
laudo de procedimento ja concluido (por exemplo, nome do arquivo
errado).

O laudo original é cancelado e o novo laudo € gravado em substituicao do
anterior. A correcao podera ser realizada somente enquanto o fechamento
da producao (BPA) da competéncia ainda estiver em aberto, apods o
fechamento, nao é possivel realizar qualquer alteragao relacionada ao
procedimento.

Status de Integracao - Correcao

Situacao do Laudo - Disponivel

Situacao do Procedimento - Executado

Acdes Permitidas - 2. Procedimento Cancelado
- 4. Correcao de Resultados
- 6: Resultado Original Errado

- 5: Preliminar

Este status deve ser utilizado se o Prestador de Servico utilizar o modelo
de disponibilidade de laudo preliminar. Neste caso, o laudo continua em
aberto, embora disponivel para acesso. Sendo considerado realizado
somente apods o registro de conclusao.

www.olostech.com
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Status de Integracao - Preliminar
Situacao do Laudo - Disponivel (preliminarmente)
Situacao do Procedimento - Em Aberto
Acdes Permitidas - O0: Concluido
- 2 : Procedimento Cancelado

- 6: Resultado original errado

Este status deve ser utilizado para identificar o cancelamento de
determinado laudo de procedimento ja concluido, quando ocorrer o
registro de conclusao de forma incorreta.

O laudo original € cancelado, retornando a situagao em aberto até uma
nova notificagcao de conclusao ou cancelamento do procedimento.

O cancelamento poderd ser realizado somente enguanto o fechamento
da producao (BPA) da competéncia ainda estiver em aberto, apods o
fechamento, nao é possivel realizar qualquer alteracao relacionada ao
procedimento.

Status de Integracao - Resultado Errado
Situacao do Laudo - Indisponivel
Situacao do Procedimento | - Em Aberto
Acdes Permitidas - 0: Concluido
- 2 Procedimento Cancelado

- 7:Recoleta

Este status deve ser utilizado para identificar que determinado
procedimento necessita de uma nova coleta de amostra.

Neste caso, o laudo continua em aberto, e indisponivel para acesso. Sendo
considerado realizado somente apods o registro de conclusao.

Status de Integracao - Recoleta
Situagao do Laudo - Indisponivel
Situagao do Procedimento - Em Aberto
Acdes Permitidas - 0: Concluido
- 2 : Procedimento Cancelado

www.olostech.com
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8: Material ndo Recebido

Este status deve ser utilizado para identificar que determinado
procedimento nao foi entregue ao Prestador de Servico,
consequentemente o mesmo sera cancelado da autorizagao.

Apos a atribuicdo deste status, nao € permitido realizar qualquer outra
acao neste procedimento da autorizagao.

Status de Integracao - Material nao Recebido
Situagao do Laudo - Indisponivel
Situacgao do - Cancelado

Procedimento

Acdes Permitidas - Nenhuma

Certifique-se de que o sistema esteja de acordo com as premissas definidas

acima, para o correto funcionamento do nosso webservice.
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iPSO - Acesso aos laudos com criptografia

Por questdes de seguranca, todas as integragdes com os sistemas dos Laboratdrios em
que esteja envolvida a visualizacao dos laudos a partir da interface do sistema
SaudeTech, deverao ser homologadas utilizando o modelo com criptografia.

Requisitos:

e Cipher Mode: CBC
e Tamanho da chave: 256 bits
e Chaves de acesso: aes_key (32 caracteres) e aes_iv (16 caracteres).

O funcionamento do acesso ao laudo de forma criptografada sera feita da seguinte
forma:

Quando um operador no sistema SaudeTech, faz a solicitagao para acessar o laudo, é feita
uma requisicao para a URL do repositério de laudos, fornecida pela Software House do
laboratério, enviando por POST no BODY da requisicdo a variavel autenticacao,
contendo a seguinte estrutura separada por pipe e criptografada, com as seguintes
informacgdes:

login|senha|n®_autorizagcdo|nome_do_arquivo_do_laudo|endereco_ip|datalhora
e login: login de acesso ao servidor de laudos do laboratério;
e senha: senha de acesso ao servidor de laudos do laboratoério;
e n°_autorizacdo: nUmero da autorizagdo gerado pelo nosso sistema;

e nome_do_arquivo_do_laudo: nome do arquivo do laudo ou referéncia para busca
deste arquivo dentro do servidor de laudos do laboratério;

e endereco_ip: endereco IP da maquina gque esta solicitando o acesso ao laudo;

e data: data da solicitagcdo de visualizagdo do laudo e também a data que o
conteudo foi criptografado;

e hora: hora da solicitagdo de visualizacao do laudo e também a hora que o
conteudo foi criptografado;

Exemplo da estrutura sem criptografia::
labolos|Olos@1234|5119101|Laudo.pdf|100.89.120.10[17/03/2023|15:07
Exemplos de chaves de acesso para criptografia:

o aes_key (32 caracteres): aEUwSLk5d736iz1YIjJTZy1Wya83QFNCK
e aes_iv (16 caracteres): 5Do8yScl7IXzydul

Exemplo de uma estrutura criptografada (AES-256 CBC):

bfko4r56aa5xvE7+pqT+EFwLzIxanWvVEO7VkNuvoypwg4091HIFshzjxaDdzEdukbWeSI
Z3Xcw3diWTMH4QEUKmMWG6MI1TvhnyznthiXDaAOA=

e A estrutura criptografada sera montada utilizando AES-256 CBC, e sera enviada
através da variavel "autenticacao".

Entdao, no momento em que o laboratdrio receber essa informacao € necessario que seja
descriptografada e conferido o conteddo recebido, para que possam disponibilizar a
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estrutura XML com o link do laudo.

Exemplo da estrutura de XML que deve ser retornado como resposta ao POST feito pelo
Nosso sistema na abertura do laudo:

<ipso>
<status>
<status_cripto type="varchar(10)">0</status_cripto>
<status_desc type="varchar(150)"/>
<url type="varchar(400)">URL_para_visualizar_o_laudo</url>
</status>
</1ipso>

e O conteldo da tag URL, precisa ser absoluto, prefixado com o protocolo http://,
https:// ou ftp://.

Apds o recebimento nosso sistema fara a leitura da estrutura XML e na sequéncia uma
nova requisicao para o conteudo da tag URL.
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